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¡TENGA CUIDADO!

Alertan sobre incremento
de "Estafas Románticas"
La Policía Cibernética informó sobre

el crecimiento de este tipo de delito

en el que se engaña a incautos para
pedirles dinero e incluso inversiones

en criptomonedas. Pág. 29

A TRAVÉS DE REDES SOCIALES

PoliciaCibernética
alerta sobre las
estafas románticas

A través de redes abordan a

personas, ganan su confianza
y luegopidendineropara
solventarproblemas

a policía cibernética alertó so-
bre la proliferación de estafas
“románticas”en la que las per-
sonas son abordadas a través

de redes sociales, para ganarse
su confianza y luego pedirles dinero para
solventar problemas o invertir en cripto-
mondas.

La Secretaríade Seguridad Ciudadana
explicó que de acuerdo con el análisis de
la información disponible,los estafadores
utilizan perfiles de personas que llaman la

atención en redes sociales, aparentan te-

ner un nivel socioeconómico alto, co-

mienzan a contactarlos con fines ro-

mánticos,eligencomo posibles víctimas a

personas que están pasando por proble-

mas sentimentales y realizan ingeniería
social analizando información que publi-
can en sus redes sociales.
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Una vez que el estafador obtiene una

respuesta positiva por parte del usuario,
los ciberdelincuentes comienzan a enviar
fotos y a desarrollar un diálogo con la in-
tención de seducir y ganar la confianza de
sus víctimas con lo que se aporta cierto

nivel de realidad, los estafadores utilizan
argumentos tales como que no se pueden
reunir personalmenteya que viven o via-
jan fuera del país, que trabajan en una
plataforma petrolerao para una organiza -
ción internacional.

Luego,los defraudadores solicitan a las

víctimas préstamos, argumentan enfer-

medad o ayuda a otras personas, añaden
que recibirán pronto una herencia o in-
versión, pero necesitan dinero para los
trámites o los invitan a invertir en cripto-

monedas para obtener ganancias.
En un inicio pareciera que funciona

bien, la víctima invierte una pequeña
cantidad de dinero, el estafador le

sa su inversión más una ganancia consi-
derable,al querer intentar retirarlocon las
supuestas ganancias, le indican que sus

criptomonedas y ganancias están conge-

ladas, ya que es un monto muy grande y
requieren pagar impuestos, esto puede
orillar a la víctima a solicitar préstamos,

pero todo es parte del fraude.
Por lo anterior,la Unidad de Policía Ci-

bernéticapidió a la ciudadanía a seguir las

siguientes recomendaciones para evitar
caer en este tipo de estafas,como nunca
enviar dineroni invertir por confiar en los

consejos de alguien que se haya conocido

en línea.
Además, no revelar la situación finan-

ciera actual a personas desconocidas y no
confiables,no compartir información ban-

caria,personal,copias deidentificacioneso
pasaportes ni ninguna otra información
confidencialcon nadie en internetni en un

sitio que no te conste que es legítimo
Dijo que si un sitio virtual de inversión

o comercio promociona ganancias increí-

bles, lo más probable es que no sea creí-
ble, tener cuidado con las personas que
afirman oportunidades exclusivas de in-

versión y exigen que se actúe con rapidez.
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Utilizan perfiles que llaman la atención en redes


