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SSC alerta
sobre fraudes
cibernéticos

NOEL F. ALVARADO

La Policia Cibernética de la Secretaria de
Seguridad Ciudadana de la Ciudad de Mé-
xico alerta a la ciudadania de un fraude de
tectado a principios de este mes de no-
viembre, en el cual, a través de mensajes
enviados en cadena via una aplicacion de
mensajeria instantanea, en la que se invita
a los usuarios a entrar a un link para obte-
ner una recompensa en beneficios ciber-
néticos para juegos en linea como kree Fire.
Sin embargo, los policias detectaron
que dichos enlaces remiten a otras pagi-
nas con codigos incrustados o cifrados,
que tienen el objetivo de robar la identi-
dad de los usuarios, sus dafos personales
0 bien la cuenta del juego o juegos. para
hacer mal uso de todo ello. La Policia Cibernética de la SSC lanza
Personal de la Policia Cibernética de- alerta de fraude /ro10: corTesiA ssc
tectd que circula por una aplicacién de
mensajeria instantdnea un enlace en ca-
dena, que refiere que, si se da click en la
liga proporcionada, podrdn ser acreedores
al regalo de mil 200 diamantes a jugado-
res de Free Fire,
El mensaje sefalado cita: "Sobrevi-
viente te regalamos 1200 Diamantes
para que te quedes en casa (Por seguri-
dad no se te pide cuenta ni correo, Solo
tu id del juego) Que esperas reclamalos
que te ganaran”.
Este mensaje podria generar que, al
abrir ¢l enlace, los ciberdelincuentes ac-
cedan v roben la cuenta del juego o rediri-
jan al usuario a paginas _pishing_ a fin de
robar datos personales, con lo que pone en
riesgo la seguridad fisica v patrimonial de
los jugadores.
Ante tales hechos, 1a SSC destaca la
importancia de detectar y reportar este ti-
po de mensajes que, en su mayoria, se
adaptan al idioma configurado en el telé-
fono mavil de 1a victima como un softwa-
re malicioso en lenguajes como portu-
gués, inglés o espariol y al final, se les pide
compartir la “promocion” conl0 contactos
para generar una reaccion en cadena y
mas flujo de datos vulnerables.
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