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Enesta era digital, las aplicaciones de citas
ylas redes sociales se han convertido en
herramientas populares para conocer a
nuevas personas. Desde reaccionar a su
historia hasta enviarle un mensaje po-
dria terminar en una bonita amistad...
o0 algo mas. Sin embargo, este relacio-
namiento virtual implica varios riesgos
de los que es mejor tomar las medidas
necesarias para protegerse antes de pa-
sar por alguna situacioén desagradable.
Las estafas romanticas son un tipo
defraude en el quelxsvictimarixs crean
perfiles falsos en plataformas de citas o
redes sociales para engafiar a las per-
sonas y obtener beneficios econdmicos
o informacioén personal. Y aunque muy
seguramente hemos escuchado de al-
gln caso, en television o entre nuestrxs
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también

Suplantacion de identidad,

promesas falsasy solicitudes de
dinero son senales de alertaen

las citas en linea

conocidxs, la suboficial Fatima Colin,
delaUnidad de Policia Cibernéticadela
Secretariade Seguridad Ciudadanadela
capital, explicd en entrevista que no es
muy comun quelas victimas denuncien.

“Aveceslas personasminimizan este
tipodeincidentes...yalomejor por pena
o porque no quieren dar conocimientoa
otras personas o pedir ayuda al encon-
trarse con este tipodeincidentesa través
deunaaplicacién debuisqueda de amigos,
novioo pareja, pues nolodenuncian, no
reportan en algunos casos”.

De acuerdo con datos de la Comision
Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financie-
ros (Condusef), al finalizar el afio 2023,

las quejas por fraudes cibernéticos au-
mentaron un20.1% en comparacién con
el mismo periodo de 2022.

Modus operandi

de Ixs estafadorxs

Lxs ciberdelincuentes utilizan diversas
estrategias para enganar a Ixs usua-

rixs de aplicaciones de citas. La subo-
ficial Colin sefial6 que la suplantacion
de identidad es la forma de fraude mas
frecuente. Por ejemplo, pueden hacerse
pasar por militares en servicio activoy,
después de ganarse la confianza de la
victima, solicitar dinero para cubrir su-
puestos gastos como vuelos de regreso
o emergencias médicas. -
También pueden adoptarlaidentidad
decelebridadeso personas conuna gran
cantidad de seguidorxs, argumentando
quenohanrecibido pagos de sus patroci-
nadorxsy pidiendotransferencias. Otra
tactica comin es hacerse pasar por in-
dividuos adinerados que ofrecen apoyo
financiero, pero antes solicitan un pago
inicialo 1nformac1or1 personal bajo fal-

sas promesas.
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EFINFO, SAPI de CV (EFINFO), se encuentra actuando bajo el concepto del derecho de autor de “Libre Utilizacion de Obras”, con fundamento en el articulo 148 de la Ley Federal del Derecho de Autor, y los articulos 10 y 10 bis del Convenio de Berna para la Proteccion de la obras
Literarias y Artisticas. EFINFO sélo realiza la presente publicacién por asi haberlo solicitado el cliente de monitoreo de EFINFO, tinicamente con el propésito de revisar la fuente de la nota y verificar los derechos de autor correspondientes a la misma; por lo que el uso de la nota

es exclusivamente personal y privado para el cliente, sin perseguir ningtn fin de lucro. Cualquier otro uso como la publicacién, comunicacién publica, reproduccion y transmisién pablica que EL CLIENTE realice no es responsabilidad de EFINFO.
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&£Queé hacer si ya fui victima

de una estafa?

Lo primero que tendras que hacer es re-
portar el perfil del estafador dentro dela
misma aplicacion y realizar tu denun-
cia formal ante el ministerio ptiblico. No
olvides llevar impresas las capturas de
pantalla, el nombre de la aplicacion, URL

y si se compartié algin dato personal.
Todo servira como evidencia de tu caso.

Lasuboficial Fitima Colin tambiénre-
comendosolicitar ayuda a gente cercana
paraqueteayudea “tumbar” el perfil o
cuentafalsa. “Se puede hacer unadifu-
sién dela URL, paraque en compaiiiade
sus redesdeapoyoolas personas cerca-
nas, se puedarealizar el reporte del perfil
masivo”, explico.

La Procuraduria Federal del Consu-
midor (Profeco) también emitid unaserie
derecomendaciones paraevitar ser vic-
tima de estafas en aplicaciones de citas:
- Verificalaautenticidaddel perfil:bus-

caalapersonaen otrasredes sociales

y revisa silainformacion coincide.

- Evita compartir informacion per-
sonal o financiera: no proporciones
datos sensiblesa personas queacabas
de conocer enlinea.

+ Desconfiadesolicitudes dedinero: si
alguien que acabas de conocer te pide
dinero, es una sefial de alerta.

+ Reporta comportamientos sospe-
chosos: sidetectasactitudesinusua-
les, repdrtaloalaaplicacion.

- Establece limites de convivencia:
define claramente tus limites y note
sientas presionadx a hacer algo con
lo que no te sientas comodx.
Ademas, es importante reunirse en

lugares puiblicos y concurridos si decides

conocer aalguien en persona,y siempre
informar a tu gente de confianza sobre
tus planes. «#
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