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AVANZA LA OPERACION CRONOS

(azan a grupo

e hackers que
ataco en Mexico

AUTORIDADES DE DIEZ NACIONES buscan a alrededor
de 200 afiliados al grupo LockBit, que entre 2022y 2024
vulneraron a empresas e instituciones en nuestro pais

PR ALIRA HFRNANNF? actividades. _
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las actividades del gru- liados, los prospectos te

po cibercriminal Lock nian que pasar con €xito Algunas alectados por
LockBit en México:

Bit, la Operacidn Cronos,
realizada por autoridades

una entrevista y dejar un
depdasito de un bitcoin,

Aeropuerto Internacional

de diez paises, expuso los ina medida de<tinada de Querétaro
alias de casi 200 hackers 4 p_r‘l“ﬁigt_'“?s de las au Foxconn (ijuana
afiliados a dicha organiza toridades y expertos en

cion, quienes podrian ser ciberseguridad. Grupo DINA S.A.
perseguidos por la ley. ~ Esta semana, la Opera- Telepro

Crimen del Reino Unido, casi 11 mil dominios y ser 9

que asumio el control del vidores que tenia LockBil Grupo Martex

sitio web de LockBit, pu-
blico una lista de implica-
dos en atagues alrededor
del mundo entre 2022 vy
2024, incluidas institucio

nesy empresas mexicanas,
como el Aeropuerto Inter-
nacional de Querétaro y
Grupo DINA, S.A.

Estas entidades fue
ron infectadas por el ran-
somware del grupo, que
las extorsiono para liberar
< infarmarcinn

A diferencia de otras
operaciones, las autori-
dades buscan evidenciar
a todo aquel que partici
po con este grupo ciber-
criminal, con la intencidn
de arrestarlos o de intimi-
darlos para que dejen sus

en todo el mundo, v con-
geld cerca de 200 cuentas
de criptomonedas ligadas
a dichos delincuentes in

formdticos. También tuve
acceso a mds de mil llaves
de cifrado, por lo que esta

rd apovando a todo aquel
que haya sido victima de
los hackers.

Autoridades de Esta
dos Unidos v el Reino Uni-
do anunciaron el arresic
de dos personas, una en
Ucrania y otra en Polonia
relacionadas con el grupo
asi como una recompensa
de hasta diez millones de
dolares por informacidn
para identificar y detener 2
los lideres de LockBit.
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EFINFO, SAPI de CV (EFINFO), se encuentra actuando bajo el concepto del derecho de autor de “Libre Utilizacion de Obras”, con fundamento en el articulo 148 de la Ley Federal del Derecho de Autor, y los articulos 10 y 10 bis del Convenio de Berna para la Proteccion de la obras
Literarias y Artisticas. EFINFO sélo realiza la presente publicacién por asi haberlo solicitado el cliente de monitoreo de EFINFO, tinicamente con el propésito de revisar la fuente de la nota y verificar los derechos de autor correspondientes a la misma; por lo que el uso de la nota
es exclusivamente personal y privado para el cliente, sin perseguir ningn fin de lucro. Cualquier otro uso como la publicacién, comunicacion publica, reproduccion y transmision ptblica que EL CLIENTE realice no es responsabilidad de EFINFO.
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BANDA LOCKBIT AFECTO A MEXICO

ESENMASGARAN

A HACKERS

ALREDEDOR
DE 200 AFILIADOS
AL GRUPO
CIBERCRIMINAL
FUERON DADOS n
A CONOCER POR
LAS AUTORIDADES
INTERNACIONALES,
Y HA COMENZADO
SU CACERIA>7
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Luegodela Operacidn
Cronos, donde se
descuibrio gue México
fueafectado por
elgrupo criminal,
alrededor de 200
socios estansiendo
buscados

POR AURA HERNANDEZ
aurehernandez@gimm.oont mx

os problemas para el gru-
po cibercriminal LockBit
siguen aumentando por-
que el trabajo conjunto
de varios paises no solo
interrumpio sus opera-
ciones, también expuso
los alias de casi 200 afi-
liados quienes podrian ser per-
seguidos por la ley.

Esta semana, las autoridades
de 10 paises realizaron la Ope-
racion Cronos que logré tomar
los casi 11 mil dominios y servi-
dores que tenia el grupo de ran-
somware en todo el mundo y
congeld cerca de 200 cuentas
de criptomonedas ligadas a es-
tos delincuentes informaticos.

También tuvieron acceso a
mds de mil llaves de cifrado, por
lo que estardn apoyando a todo
aquel que haya sido victima de
LockBit.

Las investigaciones sefialan

que en Mexico empresas como

Grupo DINA, Foxconn/Tijuana
y hasta entidades de gobierno
como los Servicios de Salud de
Veracruz y hasta el Aeropuerto
Internacional de Querétaro fue-
ron infectados por el ransomware
del grupo, y sobornados por los
criminales a pagar.

A diferencia de otras opera-
ciones, las autoridades se estan
centrando en evidenciar a todo
aquel gue participo con este
grupo cibercriminal, con la in-
tencidn de arrestarlos o de in-
timidarlos para que dejen sus
actividades.

La Agencia Nacional del Cri-
men (NCA) del Reino Unido, que
tiene el control del sitio web de
LockBit, publico ayer la lista de

casi 200 afiliados al grupo, asi

como un mensaje burlon.

“Puede agradecer a Lockbit-
supp y su infraestructura defec-
tuosa por esta situacion... es
posible gue nos comuniguemos
con usted muy pronto. Si desea
contactarnos directamente, por
favor péngase en contacto”, se
puede leer en la pagina.

Hiram Alejandro Camarillo,
director de informacién de
Seekurity, explicé en su cuenta
de X que dicha lista incluye a
afiliados que trabajaron con Loc-
kBit desde 2022 hasta 2024 y
los clasifica en dos tipos.

El primero son los desarro-
lladores, es decir, las personas

que hacen el software que se-
cuestra la informacion. El se-
gundo, son afiliados que

representan a personas o grupo
que trabaja bajo el esquema de
ransomware como servicio.,

Esto significa que usan las
herramientas del desarrollador
para secuestrar la informacién
de empresas y gobiernos y
LockBit recibe un porcentaje del
pago de la victima.

Para convertirse en afiliado,
los prospectos tenian que pasar
con éxito una entrevista y dejar
un deposito de un bitcoin, una

medida destinada a protegerlos
de las autoridades y expertos
en ciberseguridad.
Adicionalmente, las autori-
dades de Estados Unidos y el
Reino Unido anunciaron el arres-
to de dos personas, una en Ucra-
nia y otra en Polonia,

relacionadas con el grupo, asi

COomao una recompensa de hasta
10 millones de ddlares por in-
formacion para identificar y de-
tener a los lideres detras de
LockBit, mientras que datos de
los afiliados puede valer hasta
cinco millones.
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El impactn

Para Alexander
Zabrovsky, analista de
huella digital en Kas-
persky, LockBit sirvid
como un modelo a se-
guir para muchos ci-
berdelincuentesyla
estrategia que estan
realizando las autorida-
des, como la detencion
de socios, cambiar la
pagina principal del si-
tio web del grupo y pu-
blicar entradas de blog
programadas, puede te-
ner un impacto psicols-
gico profundo envarios
ciberdelincuentes.

“Esto podria llevar-
los a abstenerse de ac-
tividades fraudulentas
por un tiempo, o incluso
a replantearse y aban-
donar por completo sus
empresas criminales”,
confid en un blog.

Aungue en el largo
plazo también es facti-
ble que aparezca otro
grupo llene el vacio
dejado por LockBit, el
cual aprenda de los
errores de éste y apun-
te a operaciones aln
mas seguras.

Por lo anterior, Za-
brovsky recomendad
fortalecer las defensas N R i [
tanto de las empresas § ol 4 = Servicios de Salud
como de los gobiernos t ' : de Veracruz
y las organizaciones sin Aeropuerto Internacional
fines de lucro. de Querétaro
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Foxconn (Tijuana
Grupo DINA S.A.

Servicio de Salud
del estado de Morelos

Telepro
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MEXICO, ; Ragasa
VICTIMA Grupo Martex
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