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Revela el NYTque México
es el principal usuario del
sistema de espionaje Pegasus

militar para la contratación de
estaherramienta.

Los contactosempezaronen
marzo de 2011, cuando un ge-
neralbajoelmando del entonces
presidenteFelipeCalderónsereu-
nió conejecutivosdeNSO Group,
empresaisraelíque desarrollóel
software.La primera reunión fue
accidentaday elgenerallos citóa
un nuevoencuentro.PAGS10-11

México, el que mas usa
Pegasus para espiar a
defenserores de DH y
civiles,revela NY T

Un trabajodeNatelieKitroeffyRonenBergman,
de TheNew YorkTimes,relataeluso delsistema
adquiridoa Israel;en un oscuro cabaretde la
CDMX segestólacompra

Investigación
Natalie Kitroeff yRonen Bergman
The New York Times

Los israelíes habían venido a México pa-
ra cerraruna venta importante:el Ejérci-
to mexicano estabaa punto de convertir-
se en el primer cliente que compraba el
programa espíamás avanzado delmundo.

Pero antes de que pudieran cerrar el

trato,estallóuna discusión sobreel precio
y la rapidezdeentrega.El generalmexica-
no que supervisaba las negociacionespi-
dió una pausa hasta la noche, según dos
personasque estuvieronpresentesen las
conversacionesy una terceraque conoce
cómo negociaron.

“Losrecogeremosensu hotely nosase-
guraremos de que haya mejor ambiente”,
recuerdan el

ENTREBAILARINASY TRAGOSDETEQUILA
Esa noche,un grupo de automóviles llegó
al hotel de los israelíes y los trasladó a un
club de estriptís en el corazón de Ciudad
deMéxico.El equipodeseguridaddelge-
neral leordenóal restode la clientelaque
abandonara el club, según las tres perso-
nas que conocen las negociaciones.

Fue en marzo de 2011, en ese oscuro
cabaretdonde las mujeresbailaban sobre

Vanguardia.Una investigación
deldiario TheNew YorkTimesre-
veló ayer que México fue el pri-
mer gobierno del mundo y prin-
cipal cliente en usar el softwa-
re de espionaje conocido como
Pegasus y, al menos hasta me-
diados de 2022, lo seguía utili-
zando. Narra cómo fueron los
primeros acercamientosde em-
presarios israelíes con personal
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miles de teléfonosmóviles.
Ningún lugar ha tenido más experien-

cia con las los de

elescenarioy entretragosdetequila,don-
de se gestó el uso del arma cibernética
más poderosaqueexiste.

El programa Pegasus se ha convertido
desdeentoncesen sinónimo mundial del
escalofriantealcancede la vigilancia es-
tatal.Desde Europa hasta Medio Oriente,
los gobiernos han usado esa herramienta
para piratear

esta tecnologíaque México, el país que
inauguró su difusiónpor todoelmundo.

Pegasusesexcepcionalmentepotente.
Puedeinfectartu teléfonosin ningún sig-
no de intrusión y extraertodo lo que tie-
ne mientrasvigila todo lo que haces con
el dispositivo,en tiemporeal.

Puede grabar todas las pulsaciones del
teclado, incluso cuando se utilizan apli-
caciones cifradas, y vigilar a través de la
cámara del teléfonoo escuchar a través
de su micrófono,inclusosi estáapagado.

El programa se ha usado para luchar
contra la delincuencia para desarticular
redes de abusos a menores y detener a
figuras célebres,como Joaquín Guzmán
Loera,conocidocomo El Chapo.

SU OTRO USO, LA REPRESIÓN

Pero Pegasus también ha sido usado de
manera ilegalpor gobiernoscon el fin de
espiary reprimira defensoresdelosdere-
chos humanos, activistas de la democra-
cia,periodistasy otros ciudadanos quede-
safían la corrupcióny los abusos.

... YSE SIGUE USANDO EN MÉXICO

Alarmado por el uso dePegasus,en 2021
el gobiernodeJoeBiden incluyóen su lis-
ta negra a NSO Group, la empresa israelí
que fabricael programa espía.

Poco después,el Ministerio de Defensa
de Israel—que debeaprobarla exporta-
ción de Pegasus — dijo que prohibiría las
ventasa nacionesdondehubierariesgode
violacionesdelos derechoshumanos.

Sin embargo,a pesarde las numerosas
pruebasde los abusosde Pegasusen Mé-
xico, el gobierno israelí no ha ordenado
finalizar su uso en el país.

De hecho,el Ejércitomexicanono solo
es el clientemás antiguo sino quetambién
ha atacado más celulares que cualquier
otra agencia gubernamental del mundo.

El programasesigueusando enelpaís,
y no solo para combatir la delincuencia.

PROMETIÓ ELIMINARLO...PERO NO LO HIZO

Después de que las revelaciones del uso
dePegasus contralos críticosdel gobierno
afectaronla gestión de su predecesor,el
presidenteLópez Obrador prometió dete-
ner las prácticasde espionajedel pasado,

a las que calificó de “ilegales”.
Perono lo hizo.Pruebasqueno habían

sido reveladashasta estemomentomues-
tran que, en la segunda mitad de 2022,
Pegasusse infiltróen los celularesdedos
de los principalesdefensoresde los dere-
choshumanos,quienesbrindan represen-
tación legal a las víctimas de una de las
desapariciones masivas más graves en la
historia de México.

HISTORIAL DE ABUSOS Y VIOLACIONES

El Ejércitotieneun historial de abusos a
los derechoshumanos y su papelen esa
desapariciónha sido uno de los focos de
la investigaciónduranteaños.Y, amedida
que en el último año han aparecido nue-
vas acusacionescontra los militares en el
caso,ambos defensoresfueron objetivode
Pegasus,según las pruebas forensesreali-
zadas por Citizen Lab, un instituto de in-
vestigación en la Universidad de Toronto.

El Ministerio deDefensaisraelíno qui-
so hacer comentarios. La Sedena no quiso
hablar sobre el recientehackeo,pero dijo
que seguía la postura del gobierno, que
afirma que los procedimientosde recopi-
lación de información de inteligencia “de
ninguna manera están dirigidos” a inva-
dir la vida privadadepersonalidadespo-
líticas,cívicas ymedios de comunicación.

Se trata de la segunda oleada de ata-
ques contra el teléfonode Santiago Agui-
rre,uno de los defensoresde los derechos
humanos. Él también había sido objetivo
de Pegasus durante el gobierno anterior,
de acuerdocon CitizenLab.

“En este gobierno, tantas promesas se
hicieron de que las cosas ibana ser dife-
rentes”,pero “no puede ser que otra vez
estemosen la misma”,dijoAguirre.

Un portavoz del presidentemexicano
declinó hacer comentarios. En un comu-
nicado,NSO Group dijoque“seadhierea
una regulaciónestrictay no puederevelar
la identidadde sus clientes”.La empresa
cuestionó la contundencia de los análisis
forenses de Citizen Lab, mientras que la
organización dijo que no tenía dudas so-
bre sus conclusiones.

Para verificar si Pegasus hackeó a los
dos defensoresen los últimos meses,NSO
Group dijo que necesitaría que le “dieran
acceso a los datos”.Pero los defensores
dijeronque no estabandispuestosa darle
al sociodelespionajegubernamentalmás
informaciónprivada.
BAJO EL MANTO DE LA SECRECÍA

Durante muchotiempo,los iniciosdeluso
de Pegasus en México han estado rodea-
dos de secretismo.Después de la noche en
el clubde estriptís,los ejecutivosisraelíes

de NSO Group, regresaron a Tel Aviv con
los lineamientosgeneralesde su primera
venta.Vendría el contratoformal.

Así que,unos meses después,un equi-
po de representantesde NSO regresó a
México para hacerles demostraciones a
personas poderosas delpaís.

El 25 de mayo de 2011, Eran Reshef,
un ejecutivo israelí de la industria de de-
fensa que ayudó a negociar el acuerdo,
dijoen un correoelectrónicoal presiden-
tede NSO y a sus dos fundadoresque“la
demostraciónal secretariode Defensay al
presidentesehará el próximo viernes”,re-
firiéndoseal presidenteFelipeCalderón,
y a su secretario de Defensa, Guillermo
Galván Galván. Una copiadel correoelec-
trónico fue en una demanda

israelí por las comisiones de la venta de
Pegasus a México.
LA PRIMERA DEMOSTRACIÓN

Dos delaspersonasqueasistierona la de-
mostración dijeronque se efectuóen una
extensabase militar ubicada al borde de
Ciudad de México, donde se instalaría la
primera máquina de Pegasus.

Por temora las filtraciones,el Ejército
mexicano hizo esperar a los ejecutivosis-
raelíes en una diminuta habitación para
que nadie los viera.

Cuando Calderón y Galván Galván lle-
garon, se sentaron frentea las grandes
pantallas y vieron cómo hackeaban un
teléfono,según contaronlos asistentes.

Udi Doenyas, director de tecnología
de NSO Group,quien inventóla arquitec-
tura Pegasus y dirigió el equipo que es-
cribióel código de la primera versión del
programa,confirmóqueconectóel siste-
ma a una pantallay entregóun teléfono
BlackBerry a altos funcionarios mexica-
nos.Luego les pidió que lo utilizaran.Pe-
gasus comenzóa extraertodos los datos
y los transmitía a la pantalla.

EL SUPERPODERESPÍA
Miguel Angel Sosa, portavoz de Calde-
rón, reconoció que el expresidentevisitó

las instalaciones de la Sedena, donde “le
fueronhechasdiversaspresentaciones,in-
cluidas la recopilaciónde información e
inteligencia”.

Pero tambiéndijoquea Calderónnun-
cale informaron si finalmentecompraron
el programa, y que al expresidentenunca
selecomunicabaquémediosseutilizaban
para capturar a los delincuentes.

En ese momento, México necesitaba
con urgencia una forma fiablede piratear
los teléfonosBlackBerry,uno delosdispo-
sitivos preferidos de los temibles cárteles
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de la droga.Desde el inicio de su mandato
en 2006, Calderón había impulsado la lla-
mada estrategiadel capo para enfrentar
al crimen organizado y sus líderes.

Los capos eran cautos, “no te daba
tiempode montar el operativo”,dijoGui-
llermoValdés,exdirectordelCISEN, equi-
valente de la CIA, de 2007 a 2011.

A “lahoraqueapagabaelteléfono”,di-
jo Valdés,“yano sabíamosdóndeestaba”.

Hasta ese momento, México había de-
pendidomucho de Estados Unidos.

“La presión sobre el Ejércitopara que
mejorara sus capacidades de inteligencia
era intensa”,dijoAlejandro Hope, exfun-
cionario de inteligenciaen el gobierno de
Calderón.Tambiénexplicóque un atrac-
tivo potencialde Pegasus era que le daría
a México su propio sistema.

CAPACITACIÓN A MILITARES

En septiembrede 2011,unos 30 emplea-
dosde NSO, volarona México para insta-
lar Pegasus,probarloe instruir a un equi-
po deunos 30 soldadosy oficialesmexica-
nos sobrecómo operarlo,según tresper-
sonas familiarizadas con el proceso. La
unidad mexicana elegida se llama Centro
Militar de Inteligencia,una rama hermé.-
ticadel Ejércitode la que se tienepoca in-
formación pública.

Cuando los mexicanos estuvieron lis-
tos para manejar Pegasus, se llevó a ca-
bo una breveceremoniacomouna forma
de“entregarlas llaves”,dijerondos de las
personasqueconocenlos pormenores.

Un documentode2019,queformapar-
tedel enorme hackeo de correos electró-
nicos militaresen México que se efectuó
el año pasado,indica que el centrode in-
teligenciaestáalojadoen un complejocon
forma de herradura.Trespersonas fami-
liarizadas con las instalaciones dicen que
los comandantes miran a través de pare-
des de cristal internas, mientras la infor-
mación se despliega en pantallas.

En un documento de 2021, que tam-
bién fue divulgado, el Ejército dice que
uno de los principalesriesgos a los que se
enfrenta el centro es “que se evidencien
antelaopinión públicalas actividadesque
se realizan en estecentro”.

Pegasus fue adoptado por las autori-
dades mexicanas, y después de que Enri-
quePeñaNietoasumieralapresidenciaen
2012,dos agenciasgubernamentalesmás
lo compraron: la oficina del fiscal general
y el CISEN, según funcionarios.

En pocos años, el programa espía co-
menzóa infiltrarseen los teléfonosde al-
gunos delos abogadosdederechoshuma-
nos, periodistas y activistas anticorrup-
ciónmás destacadosde México.

Las críticas no se hicieron esperar,tan-
to en el país como en el extranjero,y el

escándalo persiguió a Peña Nieto duran-
te el resto de su presidencia. México ha
gastado más de 60 millones de dólares en
Pegasus, según funcionarios mexicanos.

El Ejércitoha reconocidoquesolotuvo
Pegasus entre 2011 y 2013. Pero un gru-
po de expertosindependientesque inves-
tiganla desapariciónde43 estudiantesde
Iguala afirmó que los militares tenían Pe-
gasus cuando estos fueron secuestrados
en 2014,y queestabaespiandolos teléfo-
nos de implicadosen el crimendurantela
noche en que sucedieron los hechos.

Después de queLópez Obrador asumió
el cargo en 2018, disolvió la Policía Fede-
ral y la sustituyó por una nueva entidad.

Desde 2019 hasta hoy, solo los milita-
res han tenido Pegasus, dicen cuatro per-
sonas con conocimientodelcaso.Y duran-
te ese tiempo, el programa se ha seguido
usando contraperiodistas,defensoresde
derechos humanos y un político de opo-
sición,según los análisis de Citizen Lab.

Según la legislaciónmexicana,las en-
tidades gubernamentales necesitanla au-
torización de un juez para espiar las co-
municaciones privadas. Pero en declara-
ciones públicas, el Ejércitono ha hecho
ninguna solicitud para intervenir esas co-
municacionesen los últimos años.

Un jueves por la tarde del pasado di-
ciembre,Aguirre recibió un correo elec-
trónico queparecía sacado deuna novela.

“Applecree que usted es un objetivo
de atacantespatrocinados por el Estado
que están tratando de comprometer re-
motamenteel iPhone asociado a su ID de
Apple”,decíaelmensaje,quefuerevisado
por el Times.“Es probableque estos ata-
cantes lo estén vigilando, de manera in-
dividual,por quien es o por lo quehace”.

En 2021, Apple anunció que empeza-
ría a enviar esas advertenciasa los usua-
rios cuyos teléfonosmóviles hubieran sido
hackeados por programas espía.El correo
electrónico continuaba diciendo que “los
datos sensibles” del teléfono de Aguirre
podrían estar comprometidos,“incluso la
cámara y el micrófono”.

Años antes, Aguirre, quien es el direc-
tor ejecutivodel Centro de Derechos Hu-
manos Miguel Agustín Pro Juárez, había
sido blanco de Pegasus.

Se le revolvió el estómago al pensar
que espías del gobierno revisaban toda
su vida digital.Luego sedio cuenta:otros
tambiénpodrían estaren peligro.

Corrió por el pasillo hasta el despacho
de María Luisa Aguilar, la defensoraprin-
cipal que lleva el trabajointernacionaldel
grupo.Ellahabíarecibidoelmismocorreo.

Ambos se pusieron en contacto con

el grupo mexicano de derechos digitales
R3D, que hizo analizar sus datos telefóni-
cos por Citizen Lab.Confirmó que ambos
fueron hackeadosmúltiplesvecespor Pe-
gasus entrejunio y septiembrede 2022.

“Ante los ojos de las fuerzas armadas,
representamos un riesgo”,dijo Aguilar.
“No quieren perder el poder que han
acumulado” e

Natalie Kitroeff reporteó desde Ciudad de
México y Ronen Bergman, desde TelAviv.

Natalie Kitroeff es la jefa de la correspon-
salía del Times para México, Centroamérica y

el Caribe. (Nataliekitro

Ronen Bergman es reportero del staff de
The New York Times Magazine y vive en Tel
Aviv. Su libro más recientees Rise and Kill

First: The Secret History of Israel's Targeted
Assassinations, publicado por Random House.

Desde 2019 hasta
hoy,solo los militares
han tenidoPegasusy

duranteesetiempo,el
programaPegasusseha

seguidousando
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Recopilan testimonios de
personas cercanas a las

negociaciones que aseguran
cómo fue probado Pegasus
en instalaciones del Ejército
con teléfonos BlackBerry,
muy usado por los narcos.


