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PIDEN LEY ROBUSTA PARA BLINDAR BIOMETRIA

Nueva CURP expone

identidades a hackers

Especialistas advierten sobre el peligro de que el Gobierno concentre los
datos biométricos de los mexicanos sin marcos normativos, auditorias
independientes, ni ciberseguridad de grado militar para protegerlos.
Meéxico, en donde han robado informacion al Ejército vy a la Presidencia,
ocupa el segundo lugar en América Latina en suplantacion de identidad y
el octavo a escala mundial, de acuerdo con especialistas consultados por
24 HORAS; el nuevo documento de identidad contara con iris, huella
digital, fotografia y firma electrénica MEXICOP. 3

ALERTAN EXPERTOS POR SUPLANTACIONDEIDENTIDAD

Antecedente. Adviertenqueel
Gobierno hasido victimade grupos
de hackers, por logque Méxicono es
unreferente enciberseguridad

KARINAAGUILAR

Al considerar que Mexico no es un referente
enciberseguridad, especialistas en la materia
advirtieron que existen riesgos al otorgar al
Gobierno los datos biométricos de los mexi-
canos a través de la nueva CURP, que podrian
llegar asufrir de suplantacién deidenticiad.

Expertos consultados aseguraron que las
nuevas legislaciones que otorgan a la Agen-
cia de Transformacion Digital la capacidad cle
albergar los datos biométricos de todos los
mexicanos (incluyendo la Ley Nacional para
Eliminar Tramites Burocraticos) no senalan
claramente los mecanismos de proteccion
cibernética, y senalaron que ningunsoftware
esinfalible.

LaAgenciaseralaencargada dealojar

va CURP biométrica, vinculadaalservicioLlave:

MX para la realizacién de tramites guberna-

mentales por Internet; el nuevo documento
contara coniris, huella digital, fotografia y fir-
maelectrénica.

Layla Delgadiillo, CEO y fundadora de Silent-
4Business, empresa de ciberseguridad, alerté
quessi se filtran los datos de cada uno de los
ciudadanos mexicanos “pueden usarse para
fraudes y estos no se pueden cambiar como
lunac

m

Porello, consideréque sedeberianexigirle-
ves claras, seguridad a nivel militar, auditorias

independientes y derecho a la informacion;
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incluso refirid la necesidad de hacer una Ley
Nacional de Proteccion de Datos Biométricos,
distintaalaLey General de Datos Personales. i
La expertaen ciberseguridad sefialé que al gigabytesdedatos
no existir un marco regulatorio, los riesgos de
vulneracudn son mayores; por ello, propu

robadosen2024ala
ConsejeriaJuridicade
Presidencia

Este organismo debe de contar con capaci- terabytesde
dad legal para sancionar y detener practicas documentos extraidos
ilegales o negligentes. deservidoresdel

Elmaestro Rafael Pazardn Reyes, especialis- Ejércitoen2022
ta en Seguridad Cibernética de la Facultad de
Negocios delaUniversidacdLaSalle, considerd
que con la experiencia del sexenio anterior, ] i
donde se vulneraron las bases de datos dela millones deregistros
Secretaria de la Defensa Nacional y Presiden- filtradosdelportal
cia, se confirma que el gobierno no es un refe- empleo.gob.mx
rente para hablar de ciberseguridad, porcue en2023
sufrieron diversos ciberataques por partede
colectivos o grupos de hackers, como el caso
de Guacamaya, que en 2022 roh¢ seis tera-
bytes de documentos militares.

Explico quelapérdida dedatosbiométricos
comoelirisolahuelladigital esirreversible.

Entanto, Alejandro Martinez VVarela, aca-
démicoy lider del proyecto de renovacién de
infraestructura tecnolégica del Centro Uni-
versitario de los Altos de la UDG, sefal6 que
“nadie esinfalible. No hay ungobierno, nohay
unaempresa, nohayunsoftwarequete pueda .
proteger contra cualquiera de las amenazas ' gobierno, no hay unaempresa,
que pueden existir hoy endia. Afinal de cuen- no hay un software que te pueda proteger
tas, loque sedebedeestableceres unsistem: contracualquieradelasamenazas que
degestiéndeseguridad’,declaré. puedenexistir hoy endia. A final de

cuentas, lo quesedebede establecer esun
sistema de gestiondeseguridad”

Siyo pierdo unacontrasena

lacontraseiala puedo
reconfigurar, pero unavez queun
ciudadano pierdasuiris opierda
suhuelladigital, esas no se pueden
cambiar. Entonces, vaaseruntema
conelque vamosa estar lidiando”

RAFAEL PAZARANREYES
Especialistaen Seguridad Cibernética

EnelCongresofueron
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@ aprobadas tresleyes ALEJANDROMARTINEZ VARELA

gtﬁigat;:i?)?nL:ést?r i‘gs la AcadémicodelaUDG

que serausada para tramites
gubernamentales

Organizaciones
@ civiles y especialistas

enderechos digitales

hanexpresado su

preocupaciénsobrela privacidad
y elriesgo devigilanciamasiva

Sefalanque unabase
‘@l) dedatos biométricos
centralizada y obligatoria
podriaser un objetivo
atractivo paraciberdelincuentes y
facilitar practicas de vigilancia estatal

Afirmanque existe
riesgo de exclusiondel
documento digitalpara
sectores vulnerables
como adultos mayores o personas
condiscapacidad

Explicanquelos datos
g biométricos sonirreversibles
y no “reseteables”, pues
adiferenciadeuna
contrasena, los datos biométricos son
permanentes eirremplazables
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