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PIDEN LEY ROBUSTA PARA BLINDAR BIOMETRÍA

Nueva CURP expone
identidades a hackers
Especialistas advierten sobre el peligro de que el Gobierno concentre los
datos biométricos de los mexicanos sin marcos normativos, auditorías

independientes, ni ciberseguridad de grado militar para protegerlos.
México, en donde han robado información al Ejército y a la Presidencia,
ocupa el segundo lugar en América Latina en suplantación de identidad y
el octavo a escala mundial, de acuerdo con especialistas consultados por
24 HORAS; el nuevo documento de identidad contará con iris, huella

digital, fotografía firma electrónica MÉXICO P.3

ALERTANEXPERTOSPORSUPLANTACIÓN DE IDENTIDAD

CIBERATAQUES,
RIESGO ANTE NUEVA CURP

Antecedente.Adviertenqueel
Gobiernoha sidovíctima degrupos
dehackers, por loqueMéxico no es

un referente enciberseguridad
KARINA AGUILAR

Al considerarque México no es un referente

en ciberseguridad, especialistas en lamateria

advirtieron queexisten riesgosal otorgaral

Gobierno los datos biométricosde los mexi-

canos a travésde la nueva CURP, que podrían
llegar sufrirdesuplantación leidentidad.

Expertosconsultados aseguraron que las

nuevas legislaciones queotorgana laAgen-
cia de Transformación Digital la capacidad de

albergar los datos biométricos de todos los

mexicanos (incluyendo la Ley Nacional para
EliminarTrámites Burocráticos) no señalan
claramente losmecanismos de protección
cibernética,yseñalaronqueningún software

es infalible.
LaAgenciaserá encargada dealojar lanue-

vaCURPbiométrica,vinculada servicio Llave

MX para la realizaciónde trámitesguberna-

mentales por Internet;elnuevodocumento
contarácon iris,huella digital, fotografíay fir-

electrónica.

Layla Delgadillo,CEOyfundadora de Silent-

4Business, empresade ciberseguridad, alertó

que si se filtran losdatos de cada uno de los
ciudadanos mexicanos"pueden usarse para
fraudesy estos no se puedencambiarcomo

una contraseña".

Aseguró que México ocupa el octavo lugar
en robo de identidada escala mundial el se-

gundo enAmérica Latina.

Porello,consideró que deberíanexigir le-

yesclaras,seguridad nivel militar,auditorías

independientesyderecho a la información;
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refirió la necesidaddehacer unaLey
Nacional deProtección deDatos Biométricos,
distinta la LeyGeneral deDatosPersonales.

La experta en cibersegu señalóque al

no existir unmarco regulatorio,los riesgos de

vulneración son mayores;por ello, propuso
contar independiente, formar
unorganismotécnico,autónomo ciudadano

audite manejo deestosdatos.

Esteorganismo debedecontarcon capaci-
dad legal para sancionar y detenerprácticas
ilegales negligentes.

ElmaestroRafaelPazarán Reyes,especialis-
taen SeguridadCibernéticade la Facultadde

Negocios la UniversidadLa Salle,consideró

que con la experiencia del sexenio anterior,
donde se vulneraron lasbasesdedatosde la

Secretaríade la Defensa NacionalyPresiden-

cia,se confirmaque elgobierno no es un refe-
rentepara hablarde ciberseguridad, porque
sufrieron diversos ciberataquespor partede

colectivosogrupos de hackers, como elcaso

de Guacamaya, que en 2022 robó seistera-

bytesdedocumentosmilitares.

Explicó lapérdidadedatosbiométricos

comoeliris lahuelladigitales irreversible.

En tanto, AlejandroMartínezVarela,aca-

démicoy líderdelproyecto de renovaciónde

infraest uctura tecnológicadel Centro Uni-

versitario de los Altos de la UDG, señaló que
"nadie es infalible. No hay un gobierno,no hay

empresa, nohay twarequetepueda
protegercontra cualquiera de lasamenazas

que puedenexistirhoyen día.A final decuen-

tas, lo debedeestablecer es un sistema

degestiónde seguridad" declaró.

ANÁLISIS
En elCongreso fueron

aprobadas tres leyes
que hacen uso de la
CURPbiométrica,

queserá usada para trámites

gubernamentales

Organizaciones
civilesyespecialistas
en derechos digitales
han expresadosu

preocupaciónsobre la privacidad
yel riesgo devigilancia masiva

Señalanque una base
de datosbiométricos
centralizadayobligatoria
podríaserun objetivo

atractivopara ciberdelincuentes
facilitarprácticas devigilancia estatal

Afirmanque existe

riesgo de exclusión del
documentodigitalpara
sectoresvulnerables

comoadultosmayores o personas
condiscapacidad

Explican que losdatos
biométricos son irreversibles

y no "reseteables", pues
adiferencia deuna

contraseña, losdatosbiométricos son

permanentes e irremplazables

313
gigabytesdedatos
robadosen 2024 la

Consejería Jurídicade

Presidencia

6
terabytesde

documentosextraídos
deservidoresdel

Ejército en2022

12
millones eregistros
filtrados del portal
empleo.gob.mx

en 2023

Siyo pierdo una contraseña,
la contraseña la puedo

reconfigurar, pero una vezque un

ciudadano pierda su iriso pierda
suhuella digital, esas no se pueden
cambiar.Entonces, va a serun tema

conelquevamosa estar lidiando"

REYES

Especialista en Seguridad Cibernética

es un

gobierno, nohay una empresa,
no hayun twareque te puedaproteger
contracualquiera de las amenazas que
puedenexistirhoyendía.Afinalde

cuentas,lo que se debe de estableceres un

sistemadegestión deseguridad"

ALEJANDRO MARTÍNEZVARELA

Académicode la UDG
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UNIDOS

ESTADOS MEXICANOS

HACKED


