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ALERTAN
QUECRECEN
ATAQUESA
CELULARES
PORUSODE
MENSAJERÍA.

Crecen ataques a
teléfonos móviles
através del uso
de mensajería
Las empresas que utilizanestas plataformas para comunicarse
con sus clientes no pueden ofrecer garantías de seguridad

Whats App es la
preferida en América
Latina para contactar
con los bancos

CHRISTOPHER CALDERON

ccalderonCeelfinanciero.com.m»
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Con el auge de las plataformas de
mensajería,muchas empresas las
utilizan para mejorar su canal de
comunicación con sus clientes, sin
embargo,expertosalertansobrelos
peligros quetienesu proliferación.

Juan Carlos González, director
general de Expediente Azul, una
plataforma que digitaliza y auto-
matiza expedientes, explicó que
las herramientas de mensajería
aportan beneficios a las empresas,
como mejorasen laproductividad,
reducción de costosy aumentos en
ventas, sin embargo, alertó que su
uso implica riesgos.

“Usar aplicaciones de mensaje-
ría instantánea también implica
algunosretosyriesgos,comogaran-
tizar la seguridad y privacidad de
losdatos,cumplir conlanormativa
legal vigente, gestionar adecuada-
mente elvolumen y la calidad de
los mensajes y evitar el spam y el
intrusismo”, detalló.

La recepción de documentos a
travésdemensajeríapuedegenerar
incertidumbre enelusuario, debido
a que no son del todo seguras para
procesos empresariales, destacó.

“Sibien no existeuna normativa
claraenMéxico, lasregulacionesen
materiadeprivacidad y seguridad
estáncambiandoenelmundo,para
abordar el tema de circulación de
información sensible”,dijoeldirec-
tor de Expediente Azul.

Miguel Rodríguez, ChiefReve-
nue Officer de Threema, una em-
presasuizaqueofreceelserviciode
mensajería instantánea, reconoció
que,aunqueestoscanalessehacon-
vertido en una parte integral de la
comunicación empresarial, su uso
no garantizan la seguridad.

“Muchos no ofrecen una garan-
tíaencuantoalaseguridadyla pri-
vacidad en el ámbito empresarial;
nisiquiera algunos delosqueestán
específicamente diseñados para
un uso profesional,ya quecarecen
inclusodeelementosbásicosparala

“Whats App es la aplicación de
mensajeríamás popular enun total
de 180 países ypermitealasperso-
nas comunicarse con más de2 mil
millones de usuarios. Los bancos
que han implementado este chat
como canal de atención al cliente
han tenidoresultadossignificativos
enlareduccióndecostosoperativos
y laparticipaciónde sus usuarios”,
explicó recientemente Angélica
Arévalo, Business Development 8:
Strategy Director at Infobipm una
firma deprocesamiento de datos.

Aunque las plataformas como
Whats App o Messenger cifran los

mensajes de extremo a extremo,
loquesignifica quesóloelemisor y
elreceptorpuedenaccedera ellos,
esto no impide que alguien pueda
interceptarlos si tiene acceso al
dispositivo o a la cuenta de alguno
deellos.

Asimismo, los documentos se
almacenan en la nube del provee-
dor,dondepuedenservulnerablesa
ataquesinformáticoso filtraciones.
También existeel riesgo deperder
los documentos si se borran acci-
dentalmenteo si se cambia de te-
léfono sin hacer una copia.

“Hay un riesgo real alutilizarlas
pararecibirdocumentación,porque
su función no es esay tieneimpli-
caciones en temas de seguridad,
confidencialidadypreservaciónde
lainformación”advirtióeldirectivo
de Azul.

los
clientesno estéen los chatsde los
ejecutivos,por loquehizo un llama-
do alasempresasdeMéxico recibir
documentación por medios más
formales que garanticen la ciber-
seguridad de sus clientes.

De acuerdoconInfobip,platafor-
ma de comunicaciones en la nube,
el 47 por ciento de los latinoameri-
canos afirma que las aplicaciones

Añadió que es crucial que la
información confidencial de

a celulares, un estimado de 6 mil
334 al día o cinco ataques por mi-
nuto, de los cuales sietede cada 10
fueron del tipo Adware, es decir
publicidad no deseada, mientras
queuno decada 10 fueron deltipo
SpyLoan.

Detallóqueenlalistadelasame-
nazas más comunes, el ranking lo
encabezan las estafas creadas en
Brasil, como son los troyanos Ban-
bra, Brats y Basbanke, que repre-
sentan casi el 60 por ciento de los
intentosde infección por troyanos
ateléfonosmóviles enAmérica La-
tina en los últimos 12 meses.
—Alejandra Rodríguez

protección de datos, como,
por ejemplo,el cifrado de
extremo a extremo”, co-
mentó en un

En México, la Asocia-
cióndeInternetMX reveló

na reveló que en elúltimo
año la compañía registró
264 mil ataques malware
ateléfonosmóvilesen Mé-
xico,donde el42 por cien-
tofueron SpyLoan, es decir
aplicacionesdepréstamos
que accedena la informa-
ción de los clientes y que,
incluso pueden mandar
mensajesa sus contactos.

En América Latina, la
firma detectócasi 2.4 mi-
llones deataquesmalware

de mensajería son de sus canales
preferidos para comunicarse con
instituciones financieras y que
dentrodeestetipodeaplicaciones,
Whats App es lamás popular.

Fabio Assolini, director del
equipo de Investigación yAnálisis
para Kaspersky en América Lati-

que WhatsApp es la apli-
cación digital más usada
por los internautas con 78
millones deusuarios. Esto
significa,deacuerdoconel
mismo informe, que nueve
de cada 10 personas que
usan internet en México
también tienen

78
MILLONES.
De usuarios

tiene

WhatsApp en
México, de
acuerdo con la
Asociación de
Internet MX
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Seguridad
Características de seguridad de las principales aplicaciones
de mensajería instantánea.

Características WhatsApp

Cifrado de extremo a extremo
en chats individuales Siempre

Cifrado de extremo a extremo ¡
en chats grupales Siempre

Protocolo de cifrado verificado Sí

Copias de seguridad cifradas Sí, opcional

Comparación manualde claves Si
de cifrado

Registro sin número de teléfono No

Ocultamiento del número de No
teléfono de los contactos

Enlaces con otros servicios o Si
cuentas en estos

Ocultamiento de metadatos** Parcial

Almacenamiento de SÍ
metadatos**

| | 24 horas o más
Mensajes autodestructivos y visualización

única

Desactivación de vistas previas No
de enlaces

Bloqueo de capturas de No
pantalla

Alerta de captura de pantalla No

 

iMessage Messenger
de Apple de Meta (FB)

En algunos Tipo especial
casos* de chat

En algunos Tipo especial
casos* de chat

No Sí

í Sin copias de
Sí, opcional seguridad

Si Si

Sí si
(Complicado)

Si Sí

Si Si

Parcial Parcial

Sí Si

5 segundos
No o más

No No

No No

No Sí

[e
Protección
WhatsApp cuenta con algunas
funciones que dan más
seguridad al usuario.

 
Añade seguridad a tu
cuenta, cuando activas

Verificación esta función, creas y
en dos pasos confirmas un PIN único

que se requiere para
acceder a tu cuenta.

Garantiza que solo tú
Copia de
seguridad y a pesan con
cada de quien te comuniques
CTeMo a puedan leer o
extremo escuchar lo que se

envía, y que nadie más.

Al mandar una foto

Mensajes de usando esta opción,
visualización el receptor no podrá
única tomar captura de

pantalla del mensaje.

Código de 6 dígitos
Código de Qqueno solo llega por
activación de SIMS sino también se

cuenta puede recibir a través
de una llamada.

Las usan mucho
Dentro de las redes sociales más usadas

destacan tres de mensajería.

E»% Plataformas más usadas en México***

0 60 100

Facebook

Whatsapp
FB Messenger 80.3

Instagram 79.4
Telegram 44.5  * Disponible siempre que todas las partes utilicen la misma plataforma
(¡OS o Android) y la configuración de la aplicación adecuada.

** Configuración de confidencialidad para evitar mostrar a otros usuarios los metadatos parcial o totalmente.

 

Fuente: Datareportal, Kaspersky e FT ***En población de 16 a 64 años, enero 2023


