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VULNERABILIDAD

ALERTAN
QUE CRECEN
ATAQUES A
CELULARES
POR USO DE
MENSAJERIA.

PAG. 14

DETECTAN 2.4 MILLONES DE MALWARE A CELULARES EN AL

Crecenataquesa
teléfonos moviles
atravesdeluso
demensajeria

Las empresas que utilizan estas plataformas para comunicarse
con sus clientes no pueden ofrecer garantias de seguridad

CHRISTOPHER CALDERON
ccalderon@eilfinanciero.com.ma
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Con el auge de las plataformas de
mensajeria, muchas empresas las
utilizan para mejorar su canal de
comunicacion con sus clientes, sin
embargo, expertos alertan sobrelos
peligros que tiene su proliferacion.

Juan Carlos Gonzalez, director
general de Expediente Azul, una
plataforma que digitaliza y auto-
matiza expedientes, explico que
las herramientas de mensajeria
aportan beneficios alasempresas,
como mejoras en la productividad,
reduccion de costos y aumentosen
ventas, sin embargo, alertd que su
uso implica riesgos.

“Usar aplicaciones de mensaje-
ria instantdnea también implica
algunosretosy riesgos, como garan-
tizar la seguridad y privacidad de
los datos, cumplir conlanormativa
legal vigente, gestionar adecuada-
mente el volumen y la calidad de
los mensajes y evitar el spam y el
intrusismo”, detallé.

Larecepcion de documentos a
través de mensajeria puede generar
incertidumbre en el usuario, debido
aqueno son del todo seguras para
procesos empresariales, destaco.

“Sibien no existe una normativa
claraen México, lasregulacionesen
materia de privacidad y seguridad
estdncambiandoenel mundo, para
abordar el tema de circulacién de
informacién sensible”, dijo el direc-
tor de Expediente Azul.

Miguel Rodriguez, Chief Reve-
nue Officer de Threema, una em-
presasuiza que ofrece el serviciode
mensajeria instantanea, reconocio
que, aunque estos canales se ha con-
vertido en una parte integral dela
comunicacion empresarial, suuso
no garantizan la seguridad.

“Muchos no ofrecen una garan-
tiaen cuantoalaseguridadyla pri-
vacidad en el Aambito empresarial;
nisiquiera algunosde los que estdn
especificamente disefiados para
un uso profesional, ya que carecen
incluso de elementosbasicos parala

proteccionde datos, como,
por ejemplo, el cifrado de
extremo a extremo”, co-
mento en un reporte.

En México, la Asocia-
ciénde Internet MX reveld

que WhatsApp es la apli-
cacion digital mas usada
porlosinternautascon 78
millones de usuarios. Esto
significa, de acuerdoconel
mismo informe, que nueve
de cada 10 personas que
usan internet en México
también tienen WhatsApp.

“WhatsApp es la aplicacion de
mensajeriamas popularenun total
de 180 paisesy permite a las perso-
nas comunicarse con mds de 2 mil
millones de usuarios. Los bancos
que han implementado este chat
como canal de atencién al cliente
hantenidoresultados significativos
enlareduccién de costos operativos
yla participacién de sus usuarios”,
explicé recientemente Angélica
Arévalo, Business Development &
Strategy Director at Infobipm una
firma de procesamiento de datos.

Aunque las plataformas como
WhatsApp o Messenger cifran los

mensajes de extremo a extremo,
lo que significa que sélo el emisory
el receptor pueden accederaellos,
esto no impide que alguien pueda
interceptarlos si tiene acceso al
dispositivo o ala cuenta de alguno
deellos.

Asimismo, los documentos se
almacenan en la nube del provee-
dor, donde pueden servulnerablesa
ataquesinformaticos o filtraciones.
También existe el riesgo de perder
los documentos si se borran acci-
dentalmente o si se cambia de te-
léfono sin hacer una copia.

“Hayunriesgoreal al utilizarlas
pararecibir documentacién, porque
su funcién no es esa y tiene impli-
caciones en temas de seguridad,
confidencialidad y preservacién de
lainformacién” advirti6 el directivo
de Expediente Azul.

Anadié que es crucial que la
informacién confidencial de los
clientes no esté en los chats de los
ejecutivos, porlo que hizounllama-
doalasempresas de México recibir
documentacién por medios més
formales que garanticen la ciber-
seguridad de sus clientes.

De acuerdo con Infobip, platafor-
ma de comunicaciones en lanube,
el 47 por ciento deloslatinoameri-
canos afirma que las aplicaciones

de mensajeria son de sus canales
preferidos para comunicarse con
instituciones financieras y que
dentrode este tipo de aplicaciones,
WhatsApp es la mas popular.
Fabio Assolini, director del
equipo de Investigacion y Andlisis
para Kaspersky en América Lati-
nareveld que enel tltimo
afio la compafiia registro
264 mil ataques malware
ateléfonos moéviles en Mé-
xico, donde el 42 por cien-
tofueron SpyLoan, esdecir
aplicaciones de préstamos
que acceden alainforma-
cién de los clientes y que,
incluso pueden mandar
mensajes a sus contactos.
En América Latina, la
firma detecto casi 2.4 mi-
llones de ataques malware

a celulares, un estimado de 6 mil
334 al dia o cinco ataques por mi-
nuto, de los cuales siete de cada 10
fueron del tipo Adware, es decir
publicidad no deseada, mientras
que uno de cada 10 fueron del tipo
SpyLoan.

Detalléqueenlalistadelasame-
nazas mas comunes, el ranking lo
encabezan las estafas creadas en
Brasil, como son los troyanos Ban-
bra, Brats y Basbanke, que repre-
sentan casi el 60 por ciento de los
intentos de infeccién por troyanos
ateléfonos moviles en América La-
tina en los tiltimos 12 meses.
—Alejandra Rodriguez
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MILLONES.
De usuarios
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Proteccion

WhatsApp cuenta con algunas
funciones que dan mas
seguridad al usuario.

Anade seguridad a tu
cuenta, cuando activas
Verificacion  esta funcion, creas v
endos pasos confirmas un PIN tnico
gue se requiere para
acceder a tu cuenta.

Garantiza gue solo tu

Copkitle v la persona con
seguridad : :
cieﬁga dade quien te comuniques
Sitrtia puedan leer o
axtieino escuchar lo que se

envia, y gue nadie mas.

Al mandar una foto
Mensajes de usando esta opcion,
visualizacion el receptor no podra
unica tomar captura de

pantalla del mensaje.

Cadige de 6 digitos
Cédigode  que no solo llega por
activacién de SMS sino tambien se
cuenta puede recibir a traves
de una llamada.

Seguridad

Caracteristicas de seguridad de las principales aplicaciones
de mensajeria instantanea.

iMessage Messenger

Caracteristicas WhatsApp de Apple de Meta (FB)
Cifrado de extremo a extremo . En algunos Tipo especial
en chats individuales Siempre casos* de chat
Cifrado de extremo a extremo . Enalgunos Tipo especial
en chats grupales Siempre casos* de chat
Protocolo de cifrado verificado Si No Si

: : ' : : - Sin copias de
Copias de sequridad cifradas S opcional  Si, opcional sequridad
Comparacion manual de claves 5 5 5
de cifrado

: — Si
Registro sin nimero de teléfono No St (Complicadol
Ocultamiento del numero de . ;
teleéfono de los contactos No Si Si
Enlaces con ctros servicios o 5 g 5
cuentas en estos
Ocultamiento de metadatos** Parcial Parcial Parcial
Almacenamiento de , :
metadatos** S S Sf

24 horas o mas
Mensajes autodestructivos y visualizacién No 5 &g%l_ljgsdos
unica

Desactivacion de vistas previas No No No
de enlaces
Blogueo de capturas de
pantalla No No No
Alerta de captura de pantalla No No Sl

Las usan mucho
Dentro de las redes sociales mas usadas
destacan tres de mensajeria.

® % Plataformas mas usadas en México***

0 60 100
Facebook
Whatsapp
FB Messenger 80.3
Instagram 79.4
Telegram 44.5

* Disponible siempre que todas las partes utilicen |a misma plataforma
[ICS o Android] v Iz configuracien de la aplicacion adecuada.
** Configuracion de confidencialidad para evilar mostrar a otros usuarios los metadatos parcial o tatalments,

Fuente: Datareportal, Kaspersky e IFT ***En poblacion de 16 a 64 afos, enero 2023
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