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MÁS DE 10 CASOS REPORTADOS AL MES

“Lavalijadeltesoro”,elnuevo
modusdeestafacibernética

Fraude. Fingen ser un familiar
que viajaráa México y piden
ayuda pararecibirsu equipaje,
solicitando información
personalde lavíctima

ANA GARCÍA

La Unidad de Policía Cibernéti-
ca,de la Secretaría de Seguridad
Ciudadana (SSC) de la Ciudad de
México, pide a la población estar
alerta para la detección de una
nuevaformadefraudecibernético
identificada como “LaValija del
Tesoro”.

En estemétodoloscibercrimina-
leslehacencreerasusvíctimasque
sonun familiardelextranjeroy una
vezquehacencontactosolicitanda-
tospersonalescomodomiciliopara
supuestamentemandarlesregalos
ydinero.

De acuerdocon las investigacio-
nes realizadaspor la SSC y elmo-
nitoreo constante de la web, infor-
maron quepara llamarlaatención
de sus víctimas, los cibercriminales
utilizanaplicacionesdemensajería
instantáneay redessocialesen las
queutilizanperfilesfalsosconinfor-
macióny fotografíasdelos familia-
resdelosafectados,y asícomenzar
ainteractuarconlasvíctimas.

En tanto, Personal de la Unidad
de la Policía Cibernética explicó
que,duranteesasconversaciones,
los cibercriminalesinforman a sus
víctimasqueseencuentranenpla-
nespararegresarasupaís,peroque
primeroharánelenvíodesusmale-
tas,ademásderegalosparaaquellos
quelosapoyenrecibiendosusperte-
nencias.

Unavezqueconvencena lasper-
sonas de recibir el envío, solicitan
másdatosy mencionanqueun em-
pleadodelaaduanasecomunicará
conellasparacoordinarlaentrega,
enseguida recibenun mensajede
la supuestaagenciade paquetería
donde les dicen que tendrán que

realizar un pago de una tarifa de
importación para procedercon la
entregay no perderla.

En este punto, los cibercrimi-
nales utilizan el método de la in-
geniería social,a travésde la cual
envuelvena los cibernautas para
convencerlos de que proporcio-
nen información personal como
credencialesdeaccesoa sus cuen-
tasopagarsupuestasfianzaspara
liberar el paquete atorado en la
aduana.

El organismodetallóqueenoca-
sionestambiénlos extorsionanha-
ciéndolescreerqueelactoquerea-
lizó el supuesto familiar es lavado
dedinero,por loqueson cómplices
y debendepagarla sancióneconó-
mica.

En esterubro,laUnidad dePolicía
Cibernéticarecibealmesmásde10
reportesdeciudadanosquefueron
defraudados,porloqueemitióalgu-
nas recomendaciones:comprobar
laveracidaddelosperfilesqueman-
dan solicituddeamistad,desconfiar
decorreosy mensajesde remiten-
tesdesconocidoso sospechosos,no
compartirdatospersonalescondes-
conocidos,entreotros.

La Unidad de Policía Cibernética pide
estar alerta ante el fraude cibernético

identificado como “La Valija del
Tesoro”

Hacen contacto por medios

digitales y fingen ser un familiar
foráneo que regresará a México,
solicitando ayuda para recoger su
maleta

Una supuesta agencia aduanal
hace contacto y solicita un pago
para recoger el equipaje y no

perderlo

También recurren a laextorsión
alegando que laacción del “familiar”
es lavado de dinero, por lo que
deben pagar lasanción económica
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A |ALERTA CIBERNÉTICA

LA POLICÍA CIBERNÉTICA DE LA SSC ALERTA A LA CIUDADANÍA
DE UNA NUEVA MODALIDAD DE ESTAFA POR LA RED DENOMINADA

“LA VALIJA DEL TESORO” Y EMITE RECOMENDACIONES PARA EVITARLA 
elque estás interactuandosea

o Comprueba que el usuario con

una personao familiarconocido

O) No realices depósitos bancarios
2 o trasferenciaselectrónicas

* :

a personasdesconocidas

€) No compartas datos personales
con desconocidos

En caso de detectar algún anuncio
sospechoso o una aplicación

irregular, repórtala

%* 55 5242 5100 ext.5086

Y SOM Y GU_GDMX

 policia.cibernetica ssc.cdmx.gob.mx
 

NO CAIGAS. Recuerda no compartir datos personales y desconfiar decorreos y
mensajes de desconocidos.


