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MAS DE 10 CASOS REPORTADOS AL MES

“La valija del tesoro’, €l nuevo
modus de estafa cibernetica

Fraude. Fingenser unfamiliar
queviajaraaMéxicoy piden
ayuda pararecibir su equipaje,
solicitandoinformacion
personal delavictima
ANAGARCIA
La Unidad de Policia Cibernéti-
ca, de la Secretaria de Seguridad
Ciudadana (SSC) de la Cindad de
Mexico, pide a la poblacion estar
alerta para la deteccion de una
nueva forma de fraude cibernético
identificada como “La Valija del
Tesoro”,

En este método los cibercrimina-
les le hacen creer a sus victimas que
son un familiar del extranjero y una
vez que hacen contacto solicitan da-
tos personales como domicilio para
supuestamente mandarles regalos
ydinero.

De acuerdo con las investigacio-
nes realizadas porla SSCy el mo-
nitoreo constante de la web, infor-
maron que para llamar la atencién
de sus victimas, los cibereriminales
utilizan aplicaciones de mensajeria
instantdnea y redes sociales en las
que utilizan perfiles falsos con infor-
macidn y fotografias de los familia-
res de los afectados, y asi comenzar
ainteractuar conlasvictimas.

En tanto, Personal de la Unidad
de la Policia Cibernética explico
que, durante esas conversaciones,
los cibercriminales informan a sus
victimas que se encuentran en pla-
Tnies para regresar a s pais, pero que
primero haran el envio de sus male-
tas, ademasderegalosparaaquellos
quelosapoyenrecibiendo sus perte-
nencias.

Unavezque convencenalas per-
sonas de recibir el envio, solicitan
masdatosy mencionan que un em-
pleadodela aduana se comunicara
conellas para coordinarlaentrega,
enseguida reciben un mensaje de
la supuesta agencia de paqueteria
donde les dicen que tendran que

realizar un pago de una tarifa de
importacién para proceder con la
entregayno perderla.

En este punto, los cibercrimi-
nales utilizan el método de la in-
genieria social, a través de la cual
envuelven a los cibernautas para
convencerlos de que proporcio-
nen informacién personal como
credenciales de acceso a sus cuen-
tas o pagar supuestas fianzas para
liberar el paquete atorado en la
aduana.

El organismo detallé que en oca-
siones también los extorsionan ha-
ciéndoles creer que el acto que rea-
liz6 el supuesto familiar es lavado
de dinero, por lo que son complices
y deben de pagar la sancion econo-
mica.

Eneste rubro, laUnidad de Policia
Cibernética recibe al mes masde 10
reportes de ciudadanos que fueron
defraudados, porloqueemitio algu-
nas recomendaciones: comprobar
laveracidad delos perfiles que man-
dansolicitud de amistad, desconfiar
de correos y mensajes de remiten-
tes desconocidos o sospechosos, no
compartir datos personalescondes-
conocidos, entre otros.
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A | ALERTA CIBERNETICA

LA POLICIA CIBERNETICA DE LA SSC ALERTA A LA CIUDADANIA
DE UNA NUEVA MODALIDAD DE ESTAFA POR LA RED DENOMINADA

“LA VALIJA DEL TESORO" Y EMITE RECOMENDACIONES PARA EVITARLA

Comprueba que el usuario con
el que estas interactuando sea
una persona o familiar conocido

o)

No realices depositos bancarios
o trasferencias electronicas
a personas desconocidas

No compartas datos personales
con desconocidos

® W

En caso de detectar algtin anuncio
sospechoso o una aplicacion
irregular, repodrtala
% 5552425100 ext. 5086
¥ @SSC_CDMX ¥ @UCS_GCDMX
M policia.cibernetica@ssc.cdmx.gob.mx

NO CAIGAS. Recuerdano compartir datos personalesy desconfiar de correos y
mensajes de desconocidos.
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