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Crimen. Grupos delincuenciales reclutan a jovenes expertos en informatica para atacar plataformas
de SSPC, Inteligencia y fuerzas armadas; solo en Sedena reportan 27 intentos al dia, aunque fallidos

CJNG lanza a hackers contra el
sistema de seguridad del Estado

XAVIER JIMENEZ, CIUDAD DE MEXICO
Autoridades mexicanasin-
vestigan aunared de hackersliga-
daal narcoque buscapenetrarlos
sistemas de dependencias de se-
guridad nacional y Pemex.
“Seindaga a células del CING
que reclutan a personas expertas
ensistemas,yaseabajoamenazas
ocomo parte de este conglomera-
do eriminal”, confirmé a MILE-
NIOunmandomilitar. PAGs.4Y5

CJNG lanza hackers
contra el sistema de
seguridad del Estado-

Ciberataques. Grupos delincuenciales reclutan a jovenes expertos en informatica
para penetrar plataformas de SSPC, Inteligencia, fuerzas armadas y hasta Pemex;
solo la Sedena registro 27 intentos al dia durante el afo pasado, aunque fallidos ==

XAVIER JIMENEZ
CIUDAD DE MEXICO

Elgobierno mexicano investigaa
unared de hackersligadosal Car-
tel de Jalisco Nueva Generacion
(CING) que busca penetrar, ade-
mas de los sistemas financieros,
los de instancias como la Secre-
taria de Seguridad y Proteccion
Ciudadana, el Centro Nacional
de Inteligencia, las fuerzas arma-
dasyorganismos estratégicos co-
mo Petrdleos Mexicanos, revela-
ron autoridades militares.
Investigaciones refieren

que grupos criminales reclutan
a jovenes expertos en sistemas
para hackeardichas plataformas
mediante intentos de escaneo de
vulnerabilidades, de intrusién
(inyeccion de codigos malicio-
sos), phishing (envio de un co-
rreo electronico por parte deun
ciberdelincuente simulando ser
unaentidad legitima) y softwares
maliciosos, entre otros métodos.

“No esta descartado, hay in-
vestigaciones abiertas inclu-

so contra células de este grupo
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(CIJNG), que recluta a personas
expertas en el manejo de siste-
mas, ya sea bajo amenazas o co-
mo parte de este conglomerado

criminal”, detalléa MILENIOun Soo .." .

mando militar que conoce sobre
laproblematica.

Sin embargo, advirtio que ape-
sardelosmilesdeintentosde pene-
tracion, laSecretariadelaDefensa
Nacional (Sedena) noregistraafec-
tacionesen su estructura informa-
ticadebidoaconstantes programas
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ciéndeataquescibernéticos”.

De 2021a2023,1la Defensare-
gistré un aumento de 529 por
ciento en el nimero de ataques
cibernéticos, al pasar de 6.2 a 39
registros cada 24 horas.

Para 2024, el Ejército registro
27intentos deintrusional dia, de
acuerdo con cifras oficiales.

Los intentos de intrusion y
el phishing son las herramien-
tas mas recurrentes de los ha-
ckers para intentar penetrar el
sistemadela Defensa.

Sin embargo, lainstitucién ar-
mada posee programas informa-
ticos de prevencion para evitar
la propagacion de los “inciden-
tes”, posteriormente empleauna
erradicacion de las “causas raiz”
(principalmente malwares) y des-
puésllevaa cabolarecuperacion
de “incidentes cibernéticos”, que
consiste en larestauracion delos
sistemas afectados a su funciona-
mientonormal.

Ensusinvestigacionesoforen-
siadigital, la Defensa también ha
detectado malwarescomotroya-
nos, botnetsy banking.

En cuanto ala Secretaria de
Marina, entre 2018 y 2024 pro-
mediaron 4 mil 600 intentos de
ataque al dia, de los cuales todos
fueronbloqueados.

En abril de 2024 la Interpol
sefalo al CING de estar involu-
crado enlacomision de fraude fi-
nanciero mundial mediante uso
de tecnologia de punta.

“Eluso dela Inteligencia Arti-
ficial,los grandes modelosdelen-
guajeycriptomonedas combina-
dos con los modelos de negocios
de phishingy ransomware como
servicio hanresultadoen fraudes
mas sofisticados y profesionales
sin la necesidad de habilidades
técnicas avanzadas y a un costo
relativamente bajo.

“Cada vez hay mas pruebas
de que los grupos criminales la-
tinoamericanos como Coman-

do Vermelho (Brasil), Primeiro
Comando da Capital (Brasil) y
Cartel Jalisco Nueva Genera-
cion también estan involucrados
enlacomision de fraudes finan-
cieros”, advirtiolaInterpol.

El Gabinete de Seguridad, in-
cluido el Centro Nacional de In-
teligencia, con el apoyo de la Fis-
caliaGeneral delaRepublica,dan
seguimientoalrastreodelos hac-
kers, anadio el mando militar.

Apuntd que cada dependencia
cuenta con unidades de Infraes-
tructura Informatica y Vincula-
cion Tecnologica, y de Gestion de
Servicios, Ciberseguridad y Desa-
rrollo Tecnoldgico, asicomocon el
Centro Nacional de Informacion
Plataforma México, que poseenin-
formacionsensible comolaidenti-
daddefuncionarios, planeacionde
operativos, niimero de elementos
yproyeccionesde seguridad. s

Con informacion de: Rubén Mosso

Entre 2018 y 2024
hubo 4, 600 inci-
dentes diarios sin
éxito contra Marina
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