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Crimen. Grupos delincuenciales reclutan a jóvenes expertos en informática para atacar plataformas
de SSPC, Inteligencia y fuerzas armadas; solo en Sedena reportan 27 intentos al día, aunque fallidos

CJNG lanza a hackerscontra el
sistema de seguridad del Estado

XAVIER JIMÉNEZ, CIUDAD DE MEXICO

Autoridades mexicanas in-

vestiganaunaredde hackersliga-
daalnarcoque busca penetrar los

sistemas de dependencias de se-

guridadnacionaly Pemex.

"Se indaga a células del CJNG

que reclutan apersonas expertas
en sistemas,yasea bajo amenazas

comopartedeeste conglomera-
do criminal",confirmó a MILE-

NIO un mando militar. PAGS.4Y5

C.ING lanza hackers
contra el sistema de

seguridad del Estado

Ciberataques. Grupos delincuenciales reclutan a jóvenes expertos en informática

para penetrar plataformas de SSPC, Inteligencia, fuerzas armadas y hasta Pemex;
solo la Sedena registró 27 intentos al día durante el año pasado, aunque fallidos

XAVIER JIMÉNEZ
CIUDAD DE MÉXICO

El gobierno mexicano investiga a

unared dehackersligados alCár-

tel de Jalisco Nueva Generación

(CJNG) que buscapenetrar, ade-

más de los sistemas financieros,
los de instancias como la Secre-
taría de Seguridady Protección

Ciudadana, el Centro Nacional

de Inteligencia, las fuerzasarma-

das organismosestratégicos co-

mo Petróleos Mexicanos, revela-

ron autoridadesmilitares.

Investigaciones refieren

que grupos criminales reclutan

a jóvenes expertos en sistemas

para hackeardichas plataformas
mediante intentos deescaneo de

vulnerabilidades, de intrusión

(inyección de códigos malicio-

sos), phishing (envío de un co-

rreo electrónico por parte de un

ciberdelincuente simulando ser

una entidad legítima)ysoftwares

maliciosos,entreotrosmétodos.

"No está descartado, hay in-

vestigaciones abiertas inclu-

SO contra células de este grupo

(CJNG), que recluta a personas
expertas en el manejo de siste-

mas, ya sea bajo amenazas o co-

mo parte de este conglomerad
criminal",detalló aMILENIO un

mandomilitarque conoce sobre

la problemática.
Sin embargo, advirtió que a pe-

losmilesde intentosodepene-
tración, laSecretaríade la Defensa
Nacional (Sedena) no registraafec-

tacionesen suestructura informá-
ticadebido. constantes programas

yactualizacionespara la "conten-
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ción deataques cibernéticos".
De 2021 a 2023, la Defensa re-

gistró un aumento de 529 por
ciento en el número de ataques
cibernéticos,alpasar de 6.2 a 39

registros cada 24 horas.
Para 2024,el Ejército registró

27 intentos de intrusión aldía, de
acuerdo concifras oficiales.

Los intentos de intrusión y
el phishingson las herramien-
tas más recurrentes de los ha-
ckerspara intentar penetrar el

sistemade la Defensa.

Sinembargo, la institución ar-

mada poseeprogramas informá-
ticos de prevención para evitar

la propagación de los "inciden-

tes",posteriormente empleauna

erradicación de las "causas raíz"

(principalmente malwares)ydes-
pués lleva a cabo la recuperación
de "incidentes cibernéticos". que
consiste en la restauración de los

sistemas afectadosa sufunciona-

miento normal.
En sus investigacionesoforen-

sia digital, laDefensa también ha

detectado malwarescomo troya-
nos, botnetsybanking.

En cuanto a la Secretaría de

Marina, entre 2018 y 2024 pro-
mediaron 4 mil 600 intentos de

ataque al día, de los cuales todos
fueron bloqueados.

En abril de 2024 la Interpol
señaló al CJNG de estar involu-

crado en lacomisiónde fraude fi-

nanciero mundialmedianteuso

de tecnologíade punta.
"Eluso de la Inteligencia Arti-

ficial, los grandes modelosde len-

guajeycriptomonedascombina-

dos con los modelos de negocios
de phishingy ransomwarecomo

servicio han resultadoen fraudes

más sofisticadosyprofesionales
sin la necesidad de habilidades
técnicas avanzadasya un costo

relativamentebajo.
"Cada vez hay más pruebas

de que los grupos criminales la-

tinoamericanos como Coman-

do Vermelho (Brasil), Primeiro
Comando da Capital (Brasil) y
Cártel Jalisco Nueva Genera-

ción también están involucrados

en lacomisión de fraudes finan-

cieros",advirtió laInterpol.
El Gabinete deSeguridad, in-

cluido el CentroNacional de In-

teligencia, con elapoyo de la Fis-
calía Generalde laRepública,dan

seguimientoal rastreo de loshac-

kers,añadió elmando militar.

Apuntóque cada dependencia
cuenta con unidades de Infraes-
tructura InformáticayVincula-
ción Tecnológica, de Gestión de

Servicios,CiberseguridadyDesa-
rrollo Tecnológico, asícomocon

CentroNacional de Información
PlataformaMéxico, queposeenin-

formación sensible comolaaidenti-
daddefuncionarios, planeación de

operativos,número de elementos

yproyecciones deseguridad.
Con información de: Rubén Mosso

Entre2018 y 2024
hubo 4, 600 inci-

dentes diarios sin

éxito contra Marina


