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CONSULTORA ALERTA POR SUBEJERCICIOS

Se cae la inversion
en ciberseguridad

POR PAUL LARA
Ademds de destinar menos
recursos para evitar cibera-
taques a su infraestructura,
el gobierno federal tampo-
co gasta todo lo que asigna.

De los 8.3 billones de
pesos contemplados en el
Presupuesto de Egresos
2023, 33 mil 643 millones,
0.41% del total, irdn a ser-
vicios de Tecnologias de la
Informacion (TIC) para ins-
tituciones y dependencias,
donde se contempla el ru-
bro de ciberseguridad.

La consultora Select
alerté que este porcenta
je es uno de los mds bajos
en décadas, solo detrds del
asignado en 2016, cuando
representd 0.36 por ciento.

Para José Luis Sollei-
ro, investigador del Insti-
tuto de Ciencias Aplicadas

y Tecnologias de la UNAM,
ante hackeos como el que
se hizo contra la Sedena,
urge mads inversion en ci-
berseguridad del gobierno,
empresas y usuarios. Tam-
bién hay rezagos en regula-
cion y leyes, advirtia.

El afio pasado, el gobier-
no gasto 25 mil 845 mdp en
TIC, 80% de lo aprobado.

Las partidas con los ma
yores subejercicios fueron
redes y servicios integrales
de telecomunicaciones.
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ALERTAN EXPERTOS

INVERSION EN
CIBERSEGURIDA,

EN MINIMDS

DATOS DE SELECT muestran que el gobierno federal da
poco presupuesto al rubro y, peor aun, hubo subejercicio en
el gasto anual. En la UNAM analizan consecuencias > 7

GastoenTIC
7 tlel gohierno federal

{Millones de pesos)

[Aprobado | IEEETTN

[ GastoenTiC
2022 por drea

(Participacian en el total)

Telecom (8,298 mdp)

i 75%
Equipo (6,624 mdp)

83%
Consumibles {640 mdp)

9%
Servicios TIC {9,935 mdp)

B0%

Total {25,845 mdp)
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MEXICO DEBE INVERTIR MAS

URGE PRESUPUEST
LIBERSEGURIDA

POR PAUL LARA
0sé Luis Solleiro, in-
vestigador del Institu-
to de Ciencias Aplicadas
y Tecnologias (ICAT) de
la Universidad Auténo-
ma de México (UNAM) y

cabeza de un proyecto para
impulsar la proteccion de la
infraestructura critica del pafs
y el impulso de las redes 5G
en alianza con la compaifiia
Huaweli, define la cibersegu-
ridad como “el desarrollo y
aplicacion de técnicas y co-
nocimientos para cuidar los
sistemas de informacion con-
tra ataques y sustracciones no
permitidas de lainformacion”,

Su definicion ha sido to-
mada en cuenta por grupos

de legisladores. quienes tra-
bajan en crear nuevas leyes
y normas de ciberseguridad
en México, ante las sofisti-
cadas intervenciones en los
sistemasy plataformas de go-
bierno — como el hackeo a la
Sedena, Hacienda, Loteria
Nacional, Economia, etc.—, un
aumento de los delitos ciber-
néticos y los crecientes robos
dedatos eidentidad en el pais.

“Lo quehace falta es inver-
sidn inmediata en temas de
ciberseguridad. De todos: go-
bierno, principalmente, pero

LOS DATOS SON
CONTUNDENTES:
el gobierno destina
menos al rubroy
en 2022 hay un
fuerte subejercicio

hasta de las empresas y usua-
rios finales que muchas veces
desconocen como proteger-
se. Se vive una situacion ver-
daderamente amenazante al
momento en que los cibera-
tacantes sustraen data critica
de grandes empresas y co-
bran para que estas compa-
fifas puedan volver a acceder
asu data, Lomismo pasaenel
gobierno’, explica. |

La necesidad de inversion
se vuelve mds alarmante si se
considera que de los 8.3 billo-
nes de pesos contemplados
para el Presupuesto de Egre-
sos de la Federacion (PEF)
2023, el gobierno federal
piensa destinar tinicamente
33 mil 643 millones de pesos
a servicios de Tecnologias de
la Informacién (TIC) para ins-
tituciones y dependencias,
donde se ve el rubro de ciber-
seguridad, solamente un 0.41
por ciento.

De acuerdo con la con-
sultora Select, este minus-
culo porcentaje representa
una de las proporciones mas
bajas registrada en décadas
destinadas a este Ambito, tan
s6lo por detrds de 2016 (0.36

por ciento). Incluso, el monto
asignado para 2023 represen-
ta el menor crecimiento en el
rubro de estos cuatro afios de
gobierno.

Alberto Arellano, gerente
de programa de Telecomuni-

caciones en IDC Latinoamé-
rica, coment6 la importancia
que representa hoy en dia la
ciberseguridad y su infraes-
tructura, y ejemplificé lo que
seria una consecuencia de
vulnerar los sistemas finan-
cieros transaccionales.

“En un dia se realizan
por SPEI (Sistemas de pago
de Banxico) 4.2 millones de
fransacciones, con un mon-
to promedio de mil 100 pe-
SOS POT Persona, por evento.
Si no existiera una adecuada
politica de ciberseguridad,
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o simplemente se ‘cayera’ el sea que haya infracciones, sanciones,
sistema de pagos del Banco pero sobre todo hacer que el pais
Central, por este tipo de tran- construya capacidades en materia

de ciberseguridad, y ante la falta de

sacciones cada hora habria irersion®. saregs Solleirs.

una pérdida aproximada de
147 millones de pesos”.

MENOS Y CON

POCO GASTO

El doctor Solleiro lleva un trabajo POR C] ENTO

de colaboracién con Huawei desde de subejercicio en 2022
agosto de 2021, para analizary en el tema de gasto para
documentar los factores positivos compra de software

y negativos de México en temas
de ciberseguridad desde la UNAM
con su equipo de especialistas, y el
resultado mds alarmante eslapoca
inversion que se destina a proteger
datos e infraestructuras, y la falta de POR CIENTO
regulacidny leyes en la materia. d ——

Select sefiala en un andlisis D

la compra de equipo

presentado ayer que el gobierng d il
federal gasto 25 mil 845 mdp en e e

TIC, esto es un 80% de todo el datos de Select
presupuesto que tenia aprobado para
2022, este es el subejercicio mas TRABAJO
rande que se hatenido desde que

gelect lleva realizando este andlisis. CONJUNTO

En Telecom, las partidas donde Solleiro afirma que con el acuerdo
hubo un subejercicio mas grande de trabajo con Huawei han creado
fueron sobre todo las que tienen que cuatro documentos y un libro
ver con redesy servicios integrales de blanco sobre como se encuentra
telecomunicaciones. México en ciberseguridad, que

En equipo, las partidas mas se han entregado de manera
afectadas fueron las que tienen que personaﬁzada a diputados y
vercon equipo telecom, estoera senadores.
de esperarse ya que el desabasto “Creamos un blog y los hicimos
Sigue afectando, especialmente esta pub“cos’ tratamos de difundir
cqtegon’a. Por otra parte, en software lo més ampliamente posible.
solose gastc’r’una tercera parte de Tenemos que resaltar qué, a nivel
lo que se tenia presupuestado para gubernamental, se tiene que
2022.Se da menosy se gasta menos. crear conciencia y asumirse un

“Esunaasignatura pendiente programa que déimpulsoa la
muy importante que tiene que ver economfa digital, paralelamente
con que no tenemos conciencia de un programa de proteccidn de las
ello, y entonces, perddn si suena feo, infraestructuras criticas y de datos
pero violentan nuestros derechos y ni bajo el paraguas de ciberseguridad,
cuenta nos damos. Hace falta invertir. lo cual requiere inversion
Sivamos a requlacién, para este 2023 inmediata’.
se estd viendo la posibilidad de tener También con los documentos
una Ley de Ciberseguridad. El tema sevaalanzar un programa de
ha despertado muchisimo interés en diplomado en gestidn de la
los legisladores. Si mi memoria no me ciberseguridad en la UNAM dirigido
traiciona, habia como 14 iniciativas de a personal gerencial y directivo,
|ey‘ y parece que ya se ha se haido pUES empresas e instituciones
unificando el criterio en diversos foros. gubernamentales requieren

“Pero el tema no termina ahi. profesionales capacitados.
Vamos a pensar que ya tenemos “Esperamos que nos den el

banderazo de salida. Tenemos que
resolver este problema conalgo”,
agrego el especialista.

una flamante y moderna ley de
ciberseguridad, lo que sigue es
como hacer para que las empresas
e instituciones publicas la acaten. O
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GASTO EN TIC DEL GOBIERNO FEDERAL

(Millones de pesos?)

Aprobado 24208
17 2421

27 6,880

3T 1,108

47

22168

Aprobado 27930
i 3,865

T 8,619

T 14,929

47

26,669

Aprobado 32,334

m 3,380
27 8,034
3r 12,903

a7 25,845

2022 | 2021 . 2020 |

*Valores acumulados en el gasto gjercido Fuente: Elaborado con datos de Select
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José Luis
Solleiro,
investigador del
Instituto de Ciencias
Aplicadas y
Tecnologias de la
UNAM.
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