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Se cae la inversión
en ciberseguridad

Además de destinarmenos
recursos para evitar cibera-
taquesa su infraestructura,
elgobiernofederaltampo-
cogastatodolo queasigna.

De los 83 billones de
pesos contemplados en el
Presupuesto de Egresos
2023, 33 mil 643 millones,
0.41% del total,irán a ser-
vicios de Tecnologíasde la
Información(TIC)parains-
titucionesy dependencias,
donde se contemplael ru-
bro deciberseguridad.

La consultora Seleci
alertóque esteporcenta-
jees uno de los más bajos
en décadas,sólo detrásdel
asignadoen 2016,cuando
representó0.36por ciento.

Para José Luis Sollei-
ro, investigadordel Insti-
tutode Ciencias Aplicadas

y Tecnologíasde la UNAM,
ante hackeos como el que
se hizo contra la Sedena,
urge más inversión en ci-
berseguridaddelgobierno,
empresasy usuarios.Tam-
biénhayrezagosenregula-
cióny leyes,advirtió.

El añopasado,elgobier-
no gastó25mil845 mdp en
TIC,80% de lo aprobado.

Las partidascon los ma-
yores subejercicios fueron
redesy serviciosintegrales
detelecomunicaciones.

DINERO
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MÉXICO DEBE INVERTIR MÁS

UGEPRESUPUESTO
AGBERSEGURIDAD

LOS DATOS SON
CONTUNDENTES:
el gobierno destina
menos al rubro y
en 2022 hay un
fuerte subejercicio

osé Luis Solleiro, in-
vestigador del Institu-
to de CienciasAplicadas
y Tecnologías(ICAT)de
la Universidad Autóno-
madeMéxico(UNAM)y

cabeza de un proyecto para
impulsar la protecciónde la
infraestructuracríticadelpaís
y el impulso de las redes 5G
en alianza con la compañía
Huawei,definela cibersegu-
ridad como “eldesarrollo y
aplicaciónde técnicasy co-
nocimientos para cuidar los
sistemasde información con-
traataquesy sustraccionesno
permitidasdelainformación”.

Su definición ha sido to-
mada en cuentapor grupos
de legisladores,quienestra-
bajanen crearnuevas leyes
y normas de ciberseguridad
en México, ante las sofisti-
cadas intervenciones en los
sistemasy plataformasdego-
bierno - como elhackeoa la
Sedena, Hacienda, Lotería
Nacional,Economía,etc.—,un
aumentode los delitosciber-
néticosy los crecientesrobos
dedatoseidentidadenelpaís.

inver-
sión inmediata en temas de
ciberseguridad.De todos:go-
bierno,

“Loquehacefaltaes

mismopasaenel

hastade lasempresasy usua-
riosfinalesquemuchasveces
desconocencómo proteger-
se.Se vive una situaciónver-
daderamenteamenazanteal
momento en que los cibera-
tacantes sustraen data crítica
de grandes empresas y co-
bran paraque estascompa-
ñíaspuedanvolveraacceder
asudata.Lo

La necesidadde inversión
sevuelvemás alarmantesi se
consideraquedelos8.3billo-
nes de pesos contemplados
paraelPresupuestode Egre-
sos de la Federación (PEF)
2023, el gobierno federal
piensa destinar únicamente
33 mil 643 millonesde pesos
a serviciosdeTecnologíasde
laInformación(TIC)parains-
tituciones y dependencias,
dondeseve elrubrodeciber-
seguridad,solamenteun 0.41
por ciento.

De acuerdo con la con-
sultora Select, este minús-
culo porcentajerepresenta
una de las proporcionesmás
bajas registradaen décadas
destinadasa esteámbito,tan
sólo detrásde2016(0.36

porciento).Incluso,elmonto
asignadopara2023 represen-
tael menor crecimiento en el
rubrodeestoscuatroaños de
gobierno.

AlbertoArellano,gerente
de deTelecomuni-

existierauna adecuada
de

caciones en IDC Latino amé-
rica, comentó la importancia
que representahoy en día la
ciberseguridady su infraes-
tructura,y ejemplificólo que
sería una consecuencia de
vulnerar los sistemas finan-
cieros transaccionales.

“En un día se realizan
por SPEI (Sistemasde pago
de Banxico) 4.2 millones de
transacciones,con un mon-
to promedio de mil 100 pe-
sos por persona,por evento.
Si no
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o simplementese cayera el
sistemade pagos del Banco
Central,porestetipodetran-
sacciones cada hora habría
una pérdida aproximada de
147millones de pesos”.

MENOS Y CON
POCOGASTO
EldoctorSolleirollevauntrabajo
decolaboraciónconHuaweidesde

agostode2021,paraanalizary
documentarlosfactorespositivos
ynegativosdeMéxicoentemas
deciberseguridaddesdelaUNAM
consu equipodeespecialistas,y el
resultadomásalarmantees lapoca *
inversiónquese destinaa proteger
datose infraestructuras,y lafaltade
regulacióny leyesen lamateria.

Selectseñalaenunanálisis
presentadoayerqueelgobierno
federalgastó25 mil845mdpen
TIC,estoesun80% detodoel
presupuestoqueteníaaprobadopara
2022,esteeselsubejerciciomás
grandequese hatenidodesdeque
Selectllevarealizandoesteanálisis.

EnTelecom,laspartidasdonde
hubounsubejerciciomásgrande
fueronsobretodolasquetienenque
verconredesyserviciosintegralesde
telecomunicaciones.

Enequipo,laspartidasmás
afectadasfueronlasquetienenque
verconequipotelecom,estoera
deesperarseya queeldesabasto
sigueafectando,especialmenteesta
categoría.Porotraparte,ensoftware
sólosegastóunatercerapartede
loquese teníapresupuestadopara
2022.Se damenosy segastamenos.

“Esunaasignaturapendiente
muyimportantequetienequever
conquenotenemosconcienciade
ello,yentonces,perdónsisuenafeo,

peroviolentannuestrosderechosyni
cuentanosdamos.Hacefaltainvertir.
Sivamosaregulación,paraeste2023
se estáviendolaposibilidaddetener
unaLeydeCiberseguridad.Eltema
hadespertadomuchísimointerésen
loslegisladores.Simimemorianome
traiciona,habíacomo14iniciativasde
ley,yparecequeyasehasehaido
unificandoelcriterioendiversosforos.

“Peroeltemanotermina ahí.
Vamosa pensarqueyatenemos

unaflamantey modernaleyde
ciberseguridad,loquesiguees
cómo hacerparaque lasempresas
e institucionespúblicaslaacaten.O

sea quehayainfracciones,sanciones,
perosobretodohacerqueelpaís
construyacapacidadesenmateria
deciberseguridad,y antelafaltade

Solleiro.

]
POR CIENTO
de subejercicio en 2022
en el tema de gasto para
compra de software

9
POR CIENTO
de subejercicio en
la compra de equipo
moderno, según los
datos de Select

TRABAJO
CONJUNTO
Solleiroafirmaqueconelacuerdo
detrabajoconHuaweihancreado
cuatrodocumentosy unlibro
blancosobrecómoseencuentra
Méxicoenciberseguridad,que
se hanentregadodemanera
personalizadaa diputadosy
senadores.

“Creamosunblogy loshicimos
públicos,tratamosdedifundir
lomásampliamenteposible.
Tenemosqueresaltarqué,a nivel
gubernamental,setieneque
crearconcienciay asumirseun
programaquedéimpulsoa la
economíadigital,paralelamente
unprogramadeproteccióndelas
infraestructurascríticasydedatos
bajoelparaguasdeciberseguridad,
locualrequiereinversión
inmediata”.

Tambiénconlosdocumentos
sevaa lanzarunprogramade
diplomadoengestióndela
ciberseguridadenlaUNAMdirigido
a personalgerencialy directivo,
pues empresase instituciones
gubernamentalesrequieren
profesionalescapacitados.

“Esperamosquenosdenel
banderazodesalida.Tenemosque
resolveresteproblemaconalgo”,
agregóelespecialista.
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GASTO EN TIC DEL GOBIERNO FEDERAL

(Millonesdepesos”)
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*Valoresacumuladosenelgastoejercido Fuente:ElaboradocondatosdeSelect
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ME
Solleiro,

investigador del
Instituto de Ciencias

Aplicadas y
Tecnologías de la

UNAM.
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