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LUIS ROMERO
Expertos preven
peligros en materia de
ciberseguridad como
el robo masivo de
informacién o hackeos,
y  algo que ya ocurrid
a implementacion de una
CURP biométrica como
documento oficial de
identificacion en México,
aprobada recientemente
por el Congreso de 1a Uni6n, conlle-
va riesgos en materia de cibersegu-
ridad y proteccién de datos, como
el robo masivo de informacién o
hackeos, algo que ya ocurrio en el
pais, advirtieron expertos.

i La nueva CURP incluird,
ademads de datos persona-
les, huellas digitales, fo-
tografia y firma electro-
nica, esto con el objeti-
vo de agilizar tramites
y combatir el fraude,
segln el propio go-

bierno federal.

La presidenta de
la Comision de Go-
bernacion del Sena-
g%’ do, Margarita Valdéz,

afirmé que la credencial

del Instituto Nacional Elec-

toral (INE) dejara de ser

utilizada como

identificacion oficial v serd reem-
plazada por la CURP biométrica.

La biometria es el conjunto de

caracteristicas fisicas tnicas del

cuerpo humano que las maquinas

pueden reconocer, como huellas

dactilares, iris, voz o incluso el rit-

mo cardiaco. Segin el Inegi, estos

datos permiten identificar a una
persona de manera Unica, pero
también son irremplazables si se
filtran: no se pueden cambiar como
una contrasefia.

Especialistas en ciberseguridad
y organizaciones civiles han mani-
festado preocupacion por los ries-
gos que implica centralizar datos
tan sensibles sin garantias solidas
de proteccion.

Millones de mexicanos ya en-
tregaron datos biométricos, como
fotos del rostro y huellas digitales,
al obtener su credencial de! INE,
afiliarse al sistema de salud, al tra-
mitar pasaporte o visa, y también
en bancos, fintechs, plataformas
digitales y operadoras moviles.

Muchos de estos datos son ges-
tionados por terceros o almacena-
dos en la nube.

José Perusquia, experto del Ins-
tituto de Investigaciones en Mate-
maticas Aplicadas y en Sistemas
(IIMAS) de la UNAM, advirtié que
“‘una base centralizada de datos
biométricos representa un punto
critico de vulnerabilidad. Si tu hue-
lla o iris se filtra, no puedes reem-
plazarlo”.

Fl uso masivo de datos biomé-
tricos sin controles estrictos ha
provocado incidentes preocupan-
tes en México, como en 2022,
cuando una base de datos con foto-
grafias y huellas fue extraida de un
proveedor externo del INE. Aunque
el organismo negd afectaciones,
expertos en ciberseguridad como
Isabel Manjarrez, de Kaspersky,

informacién po-
dria haberse ’
usado en fraudes

de identidad.

“Con deepfakes,
es posible generar
rostros  falsos  casi NS
idénticos a los reales v = “vo=
burlar sistemas de reco-
nocimiento facial”, explico.

La suplantacion digital
puede derivar en créditos
fraudulentos, extorsiones o
robo de identidad con con-
secuencias econémicas y le-
gales para la victima.

La investigadora advierte
que el sector privado también
es un eslabon débil. “Muchas
empresas tercerizan la opera-
cion de sistemas biométricos, lo
que aumenta los puntos vulne-
rables en la cadena de seguridad”.

El nuevo documento serd obli-
gatorio para toda la poblacion, in-
cluidos menores, y lo expedird la
Secretaria de Gobernacion (Segob).

Se integrara en una Plataforma
Unica de Identidad consultable por
instituciones como la Fiscalia Ge-
neral de la Republica (FGR) o el
Centro Nacional de Inteligencia.

Aunque seguirdn siendo validos
documentos como el INE o el pa-
saporte, la CURP bioméfrica sera el
nuevo identificador principal en
tramites publicos y privados.
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La Agencia de Transformacién
Digital y Telecomunicaciones esta-
rd a cargo de su version digital, ne-
cesaria para acceder al sistema na-
cional de salud y a servicios desde
el nacimiento.

La Suprema Corte de Justicia de
la Nacion (SCIN) advirtio sobre los
riesgos de una recopilacion masiva
de biométricos sin supervision.

Aunque la digitalizacién de la
identidad promete eficiencia, espe-
cialistas coinciden en que sin blin-
daje legal, técnico y operativo, se
corren riesgos de violaciones a la
privacidad, discriminacion algorit-
mica o vigilancia excesiva.

Documentos como

el INE o el pasaporte

seguirdn siendo validos,

pero la CURP biométrica
sera el nuevo

identificador principal

en tramites publicos y

privados -
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