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EXPERTOS PREVEN MAS ATAQUES

Confirma Presidente
hackeo a la Sedena

Es un asunto de politiqueria, dice sobre el

robo de seis terabytes de mails al Ejército

ALFREDO FUENTES Y JUAN LUIS RAMOS
El presidente Andrés Manuel Lo-
pez Obrador confirmo que hubo
un ataque cibernético contra la
Secretaria de la Defensa Nacional
(Sedena) del cual se entero ayer y
que pudo haber cometido una
agencia o grupo del extranjero.

El mandatario mexicano res-
pondio asi al robo de seis teraby-
tes de correos electronicos de la
Sedena, que se atribuyo un grupo
autodenominado  Guacamaya,
como parte de su campafia
#FuerzasRepresivas, que dice te-
ner como objetivo comprometer
sistemas de fuerzas militares v
policiales de América Latina

Lopez Obrador confirmé que
son ciertos los datos revelados
sobre su estado de salud. “Si, yo
estoy enfermo, tengo varios pa-
decimientos”, dijo en la conferen-
cia matutina en Palacio Nacional
donde ademds reconocio que,
muy a su pesar, toma un coctel de
pastillas todas las noches.

Los expertos consideran que
el robo de informacicn a la Se-
dena es la punta del iceberg. "Es
lo de mas arriba, lo mas superfi-
cial (...) Abajo hay serias vulne-
rabilidades que se deben anali-
zar v mitigar”, dijo Israel Reyes,
asesor internacional en seguri-
dad cibernética

Hiram Camarillo, CEQ de

onlivma Prosidenie

Seekurity, explico que en el caso it L Sl
de la Sedena, al tener tantas obras i
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prioritarias del Gobierno federal e
interaccién con otras instancias,
pudo dar pie a que a través de co-
rreos  electronicos  vulnerados
Guacamaya haya podido hackear
a otras dependencias. Paaq. &

EL PRESIDENTE RECONOCE QUE ESTA ENFERMO

AMLO admite que
hackearon a Seden

Especialistas en ciberseguridad
prevén mas ataques como el que
realizo el grupo Guacamaya

ALFREDO FUENTES Y JUAN LUIS RAMOS

1 presidente Andrés Manuel

Lopez Obrador acepto que su-

fre diversas enfermedades y

quela Secretaria dela Defensa

Nacional (Sedena) si sufrié un

ataque cibernético por parte de un grupo

de hackers conocido como Guacamayd,

lo que dejo en vulneracion mds de seis

terabytes de correos electronicos v do-

cumentos clasificados de la dependen-
cia federal.

“Si, son ciertos, si, yo estoy enfermo,
tengo varios padecimientos”, dijo durante
la conferencia matutina de aver en Pala-
cio Nacional.

El jueves por la noche, Latinus dio a
conocer que la Secretaria de la Defensa
Nacional sufrio un hackeo por parte de
un grupo llamado Guacamaya.

En los documentos sustraidos se re-
porta que el Presidente ha sido objeto de
constantes revisiones médicas  en
instalaciones militares debido a que ade-
mas de los problemas cardiovasculares,
también sufre de gota y fue diagnosticado
con una angina inestable de alto riesgo.

Sobre 1a condicion del Presidente, el
secretario de Salud. Jorge Alcocer, dijo que
es un hombre fuerte y esta bien cuidado.

“Tengo la conviccion que es un hombre

fuerte, con algunas enfermedades que ha
tenido. La mds importante como el mismo

dijo es la del corazon, y eso es lo que cuida
v lo cuida bien”, dijo el funcionario en Oa-
xaca, donde acompano al Presidente para
evaluar la atencion a los damnificados del
huracan Agatha.

Lopez Obrador también confirmé la
veracidad de los nuevos detalles expues-
tos en los informes de la Sedena sobre lo
ocurrido en octubre de 2019, en el operati-
vo conocido como el Culiacanazo.

Guacamaya se posiciona como un
grupo hacktivista, anfimilitarista v
contra las corporaciones extractivistas
que explotan recursos naturales en el
continente americano o Abya Yala, como
le llaman ellos.

En su andlisis de la Cuenta Publica
2020, publicado en febrero de este afio,
la Auditoria Superior de la Federacion
advirtio que la Defensa Nacional mostra-
ba deficiencias en la administracion de 18
de los 20 controles de ciberseguridad del
Ejército a nivel de hardware y software,
lo que “podria afectar 1a integridad, dis-
ponibilidad vy confidencialidad de la in-
formacion, poniendo en riesgo 1a opera-
cion de la Sedena”.

En abril pasado, El Sol de México pu-
blicé que en 2021, la Sedena detectd dos
mil 291 intentos de hackeos en la depen-
dencia, lo que representd una reduccion
de 73.4 por ciento frente al cierre de 2020,

ESPERAN MAS FILTRACIONES
La informacion de la Sedena revelada
por el grupo de Guacamaya seria ape-
nas el inicio de una serie de filtraciones
de documentos de ésta v otras depen-
dencias, de acuerdo con especialistas en
ciberseguridad.

Israel Reyes, asesor internacional en
seguridad cibernética, advirtio que las fil-
traciones sobre la salud del presidente
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Andrés Manuel Lopez Obrador y el opera-
tivo para capturar a Ovidio Guzman en Si-
naloa son solo “la punta del iceberg™.

“Lo que vemos es lo de mads arriba, lo
mas superficial, 1a punta del iceberg. Aba-
jo hay serias vulnerabilidades que se de-
ben analizar y mitigar”, comento el exper-
to a El Sol de México. FI grupo de dio a
conocer que obtuvo mas de 10 terabytes
de informacion de dependencias de segu-
ridad de Chile, El Salvador Perq,
Colombia y México, la mayoria, seis tera-
bytes, de la Sedena.

De acuerdo con Reyes, la campafia
contra la Sedena pudo comenzar hace
ocho meses, tiempo en el que considero
que el grupo de pudo haber vulnerado a
ofras instituciones publicas, como Ia
Comision Federal de Electricidad (CFE)
o0 el Servicio de Administracion Tributaria
(SAT).

Dentro de estas posibilidades, dijo, el
escenario mas grave es que pudieran ha-
ber hackeado al Instituto Nacional Elec-
toral (INF), esto previo a las elecciones de
2024, “Ya vimos ¢l hackeo a Pemex, al
Banco de México y ahora a la Sedena,
quien sigue es el INE v esto es grave por-
que se trata de la institucion que debe te-
ner mds credibilidad en el pais”, apunto.

“Este grupo afectd a cuerpos militares
y organismos policiales, pero no deberia-
mos descartar que alguna otra dependen-
cia u organismo gubernamental se pudie-
ra ver afectado por el modus operandi de
este grupo, el vector de intrusion, relacio-
nado con la explotacion de vulnerabilida-
des”, refiri6 Miguel Angel Mendoza, in-
vestigador de Seguridad para ESET en
Ameérica Latina. El vector de intrusion, ex-
plico, aprovecha vulnerabilidades en los
sistemas para poder ingresar a ellos, es de
las campanas mads utilizadas junto con el
descifrar contrasenas de accesos publicos
a internet asi como ataques de malwarey
phishing.

Hiram Camarillo, CEO de Seekurity,
anadio que en este tipo de ataques lo que
usualmente pasa es que los pueden saltar
de una entidad a otra sobre todo si hay
relacion entre ellas. En el caso de la Sede-
na, subraya, al tener tantas obras priorita-

rias del Gobierno federal e interaccion con
otras instancias, puede dar pica que a tra-
vés de correos electronicos vulnerados el
grupo Guacamayas haya podido hackear
a otras dependencias, por lo que podria
haber mas filtraciones de otras depen-
dencias federales.

CIBERSEGURIDAD
[ |

EN SU analisis de la Cuenta Publica
2020, la ASF advirtio que la Sedena
era vulnerable a ciberataques
, SOn ciertos,
si, yo estoy
enfermo,
tengo varios

padecimientos™

ANDRES MANUEL
LOPEZ OBRADOR
PRESIDENTE DE MEXICO

Fl secretario
de Salud, Jorge
Alcocer, afirmo

que el Presidente

es un hombre
fuerte y lo
cuidan bien
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" QUL NO Mi QUISO
LLHERCITO,
TAQUITO DI OJ0

QUL TE FASA

El presidente Lopez
Obrador durante su
conferencia de ayer
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