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Recompensas,
el gancho para
atraer a niños
Especialistas alertan por
el aumento de riesgos para
menores a través de los vi-

deojuegos. /Pág.02

"Skins gratis" y diamantes,
el gancho para acosar a
niños en los videojuegos

Imán. Especialistas
urgenaponer foco en

eluso de recompen-
sas' paraatraerani-
ñosyadolescentes
vulnerables,comopor
ejemplo monedasvir-
tuales, "skins" odia-
mantesgratuitos

Leonardo Lugo V

Una nueva modalidad de fraude

digitalestá creciendo en el país, la
cualestá dirigida a niñas, niñosy
adolescentesque se encuentran

en plataformas de videojuegosen

línea,como en Fortnite, Free Fire
yRoblox,dondedelincuentesuti-
lizansupuestas recompensaspara
obtenerdatos personalesy acce-

so acuentas.

Deacuerdocon la PolicíaCiber-

nética, los delincuentes operan
mediantechatsdentro de los jue-
gos, redessocialesyenlacesexter-

nosque simulan ser oficiales. A
travésde estasvías ofrecenmone-

das virtuales, "skins" o diaman-

tes gratuitos, con el objetivo de

engañar a los menores y hacer

que compartancontraseñas, có-

digosdeverificación o descarguen
archivosmaliciosos.

Estasprácticas pueden derivar
en el robo de cuentas, pérdidas
económicas, exposiciónde infor-
mación personal o contacto con

personas con fines delictivos.
Ya que tanto Fortnite como

Free Fire tienen chat de voz, en

donde se comunican entre juga-
dores, lo que también lleva al

grooming, un engaño pederasta
en formadeacosoyabuso sexual
donde unadulto utiliza medios

digitales paraganarse la confian-

za un menor, ya su-

cedido en la Ciudadde México.

Menores sonvulnerables
Lapoblación infantilyadolescen-
teenfrentamayores riesgosdebi-
doa la faltade herramientaspara
identificar fraudes digitales, su-

mado al interés por obtener re-

compensasdentro de los video-

juegos, situaciónque ha derivado

-encasosmásextremos- en la

entregadematerialsensible a los
delincuentesporparte de meno-

res de edad.

Una víctima fue Luisa, una

niña de 10 años de la capital del

país que fue acosada porun suje-
to en el juego Roblox. Dicho
hombre ofrecía 'Robux'a la me-

nor (dinero con el que pueden
comprarskinsy accesorios en el

videojuego) a cambio de fotos de
suvidadiaria. Ella porno tener

la supervisiónde lospadres-
cedió en unprincipio, y no paró
hastaquesu prima se dio cuenta

que la menorteníavariosprivile-
gios en el juego.

El sujeto se hacía pasar
pormenorde diarioman-

daba mensajes de texto a la me-

norpor la aplicación, donde pre-
guntabasobre su día en la escue-

lay cómo era la relación con sus

padres,y lepedía que no comen-

taradesu existencia asusfamilia-

res, en especial por las fotos de su

a

Una vez que la prima se dio

cuenta, informó a los padresde la
menor y estosmismos verifica-

ron todo el acosodigital que reci-
bía suhijaa cambio debeneficios

en Roblox, esto antes de que el

juego pusiera IApara reconocer la
edad de las personasycandados

para evitar la suplantación de

identidad,yporende, problemas
de seguridad para los menores,
quienes son los quemásjuegan.

En este contexto, Fortnite y

Robloxdestacan como los títulos
más populares entre menores y
son referente en estudiossobre
conductas de uso intensivo.

Para dimensionar esto, cabe
mencionar que según una en-

cuesta de la Universidadde Llei-

da-aplicadaa 561 niñasyniños
de entre ocho y 11 años-, 60%

juegaestevideojuegosincumplir
la edadmínima recomendada (12
años en Europa).Además, 42.2%
dedica dos horas o más al día,
mientras quemás de la mitad lo
utiliza de forma cotidiana.

Factoresque elevan elriesgo
Especialistas señalan que el dise-
ño de estetipo devideojuegos fa-
vorece altos niveles de perma-
nencia. Entre los elementosiden-
tificados están su estética visual

tipo caricatura, la posibilidad de
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personalizaravatares, las partidas
cortas e intensasy la interacción
constante con otros jugadores.

También influyen dinámicas
decompetencia y supervivencia,
así como la presión social entre

pares, factores que pueden incen-
tivarelusoprolongado enedades
donde el autocontrolaún se en-

cuentra en desarrollo.
Un reporte delConsejo Ciuda-

dano para la Seguridad yJusticia
revelaque en 2025 aumentaron

los reportespormaterial de abu-
so sexual infantil, entre las vícti-
mas reportadas por material de
abuso sexual infantil,44% tenía
entre 16 y 17años,41%entre 12 y
15 años y 5% entre 6 y 11 años.

Además, las principales vías de

enganche identificadas fueron

Facebook con22%, Instagram con

18% yWhatsApp con 15%, aun-

que elConsejo tambiénadvierte

que las aplicaciones de citas y los

juegos en línea emergen como

vías significativas de captación.

Recomendaciones

Para prevenir fraudes, la
Policía Cibernética pide:

Desconfiardeofertas
de recompensasgratuitas.

No compartirdatos

personales ni contraseñas.

Evitar ingresara enla-
cesexternos sospechosos

Descargaraplicacio-
nes únicamente desde
tiendas oficiales.

Activarmecanismos
deseguridad como la ve-

rificación en dos pasos.

Fachada. Autoridades reportan aumento de engaños a menores a través de videojuegos. /CUARTOSCURO


