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Recompensas.
el gancho para
afraer aninos

Especialistasalertan por
el aumento de riesgos para
menores a traves de los vi-
deojuegos./ Pag.02

“SKIns grafis” v diamantes,
el gancho para acosar a

Literarias y Artisticas. EFINFO sélo realiza la presente publicacién por asi haberlo solicit

Leonardo Lugo V

Una nueva modalidad de fraude
digital esta creciendoen el pais, la
cual estd dirigida a nifias, nifios y
adolescentes que se encuentran
en plataformas de videojuegosen
linea, como en Fortnite, Free Fire
yReblox, dende delincuentesuti-
lizan supuestas recompensas para
obtener datos personales y acce-

S0 acuentas.

Deacuerdocon la Policia Ciber-
nética, los delincuentes operan
mediante chats dentrodelosjue-
gos, redes sociales y enlaces exter-
nos que simulan ser oficiales. A
traves de estas vias ofrecen mone-
das virtuales, “skins” o diaman-
tes gratuitos, con el objetivo de
enganar a los menores y hacer
gue compartan contraserias, c6-
digos de verificacién o descarguen
archivos maliciosos.

Estas practicas pueden derivar
en el robo de cuentas, pérdidas
econdmicas, exposicion de infor-
macién personal o contacto con
personas con fines delictivos.

Ya que tanto Fortnite como
Free Fire tienen chat de voz, en
donde se comunican entre juga-
dores, lo que también lleva al
grooming, un engano pederasta
en forma de acoso y abuso sexual
donde un adulto utiliza medios
digitales para ganarse la confian-

el cliente de

Iman. Especialistas
urgen a poner focoen
elusode recompen-
sas’ paraatraer ani-
fios y adolescentes
vulnerables, como por
ejemplomonedas vir-
tuales, “skins”odia-
mantes gratuitos

za de un menor, lo cual ya ha su-
cedido en la Ciudad de México.

Menores son vulnerables

La poblacién infantil yadolescen-
te enfrentamayores riesgos debi-
doala falta de herramientas para
identificar fraudes digitales, su-
mado al interés por obtener re-
compensas dentro de los video-
juegos, situacidén que ha derivado
—er casos mas extremos—en la
entrega de material sensiblealos
delincuentes por parte de meno-
resde edad.

Una victima fue Luisa, una
niria de 10 arios de la capital del
pais que fue acosada por un suje-
to en el juego Roblox. Dicho
hombre ofrecia ‘Robux’ a la me-
nor (dinero con el que pueden
coImprar skins y accesorios en el
videojuego) a cambio de fotos de
suvida diaria. Ella—por notener
lasupervision delos padres—ac-
cedié en un prindpio, y no paré
hasta que su prima se dio cuenta
quelamencr tenia varios privile-
giosen el juego.

El sujeto —que se hacia pasar
pormenor de edad— diarioman-
daba mensajes de texto ala me-
nor por la aplicacién, donde pre-
guntaba sobre su dia en la escue-
lay como era la relacion con sus
padres, y le pedia que no comen-
tarade su existencia a sus familia-
res, en especial por las fotos de su
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dlaada.

Una vez que la prima se dio
cuenta, informoéalos padresdela
IMENOT Y estos mismos verifica-
ron todo el acoso digital que reci-
biasu hijaa cambio de beneficios
en Roblox, esto antes de que el
juego pusiera IA parareconocerla
edad de las personas y candados
para evitar la suplantacién de
identidad, y por ende, problemas
de seguridad para los menores,
quienes son los que mésjuegarn.

En este contexto, Fortnite y

Roblox destacan comolos titulos
mds populares entre menores y
son referente en estudios sobre
conductas de usointensivo.
Para dimensionar esto, cabe
mencionar que segun una en-
cuesta de la Universidad de Llei-
da—aplicada a 561 nifnias y nifios
de entre ocho y 11 afios—, 60%
juega este videojuegosin cumplir
la edad minima recomendada (12
anos en Europa). Ademas, 42.2%
dedica dos horas o mas al dia,

mientras que mas de lamitad lo
utliza de forma cotidiana.

Factores que elevan el riesgo

Especialistas sefialan que el dise-
o de este ipode videojuegos fa-
vorece altos niveles de perma-
nenda. Entre los elementos iden-
tificados estan su estética visual
tipo caricatura, la posibilidad de
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personalizar avatares, 1as partidas
cortas e intensas y la interaccién
constante con owos jugadores.

También influyen dindmicas
de competenciay supervivencdia,
asi como la presion social entre
pares, factores que pueden incen-
tivar eluso prolengado en edades
donde el autocontrol atn se en-
cuentra en desarrollo.

Un reporte del Consejo Cluda-
dano para la Seguridad y Justicia
revela que en 2025 aumentaron
los reportes por material de abu-
so sexual infantil, entre las victi-
mas reportadas por material de
abuso sexual infantil, 44% tenia
entre 16 y 17 afios, 41% entre 12 y
15 anos y 5% entre 6 y 11 anios.
Ademis, las principales vias de
enganche idendficadas fueron
Facebook con 22%, Instagram con
18% y WhatsApp con 15%, aun-
que el Consejo también advierte
que las aplicaciones de citas y los Fachada. Autoridades reportan aumento de engarios a menores a través de videojuegos. /cusroscuro
juegos en linea emergen commo
vias significativas de captacién.

Recomendaciones

Para prevenir fraudes, la
Policia Cibernética pide:

O Desconfiar de ofertas
de recompensas gratuitas.

[J No compartir datos
personalesni contasenias.

[ Evitar ingresar aenla-
ces externos sospechosos

0 Descargar aplicacio-
nes inicamente desde
tiendas oficiales.

O Activar mecanismos
de seguridad comola ve-
rificacién en dos pasos.
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