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Triplehackeoasistemas pone
en "estado grave" a Conagua

CRISIS endependenciaacargo
deGermánMartínez(foto)lleva
83díasysiguensinelcontrolde
operaciones;enriesgodedesapa
recerarchivosde15años.pág.11

 
Van 83 días sin solución

Conagua,enestado
graveportriplehackeo

CRISIS no hapodidosersolucionaday poneenpeligroarchi-
vos clavede losúltimos15años;organismohatenidountotal
decuatrointrusiones,tresdeellasregistradascomo

Por Claudia Arellano

n triple hackeo a sus sistemas
informáticos ha puesto en
“estado grave" a la Comisión
Nacional del Agua (Cona-

gua),en una crisis que no ha podido ser
solucionada desde hace 83 días, que
amenaza con extenderse más tiempo y
que hace peligrar archivos clave de los
últimos 15años.

El organismo ha tenido un total de
cuatro intrusiones, pero las registradas
como ataques son tres, las cuales han
puesto en riesgo su base de datos.

La primera que se ejecutó fue regis-
trada el 13de abril pasado, aunque ocu-
rió “una intrusión fallida en la última
quincena de marzo”,lo que quiere decir
que desde ese entonces la red intentó
ser vulnerada y,aunque en esa ocasión
se "intentó, no se logró.

“El sistema se ve afectado a partir
del 13 de abril”,contó a La Razón el in-
geniero informático Juan Carlos Leal,
familiarizado con fuentes cercanas ala
dependencia federal.

Tras elataque del 13de abril,se dio un
segundo el 27 de abril y el tercero ocu-
rió aparentemente

Las redes del sistema de la depen-
dencia fueron invadidas por un virus
denominado "BlackBite” que, a decir
del especialista, “podría dar origen a la
desaparición de archivos importantes,
incluso de 15añosala fecha”.

Las afectaciones por el hackeo a los
sistemas informáticos de la Conagua
se extenderían por al menos 70 días, de
acuerdo con la última advertencia del
propio órgano, pero hasta la fecha no se
ha recuperado elcontrol en laoperación
de dichos sistemas,de acuerdo con Leal.

Según una prórroga emitida por la co-
misión el 12 de junio, la suspensión de
trámites y plazos se extendería hasta el
viernes 23 de junio, pero ya han pasado
12días después del vencimiento de ese
periodo y no hay informes de que la si-
tuación se solucionado.

“Los archivos no han quedado del
todo saneados; incluso, se alertaa la po-
blación para que,en caso de que requie-
ran bajaralgún documento, lo hagan de
manera segura”,dijo el ingeniero.

“Los virus informáticos son un sofft-
ware que tiene por objetivo alterar el
funcionamiento normal de cualquier
tipo de dispositivo informático sin el

o el conocimiento del usua-

rio, principalmente para lograr fines
maliciosos sobre el dispositivo. México
tiene que reforzar su seguridad en ma-
teria de ciberseguridad; no es un mal
menor, a veces se hacer
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ver así,pero en estecaso específico,dan
un plazo en que quedará operante todo
el sistema, pero siempre pueden salir
vertientes y nuevos ataques”,refirió el
ingeniero informático.

Asimismo, dijo que los virus, habi-
tualmente, reemplazan archivos ejecu-
tablespor otros infectados con elcódigo
de este mismo. "Los virus pueden des-
truir, de manera intencionada, los da-
tos almacenados en una computadora,
aunque también existen otros más in-
ofensivos, que sólo producen molestias
o imprevistos, pero una vez teniendo
un ataque,éste puede llevamos a otro”,
advirtió.

Desde el 13 de abril no hay acceso a
información histórica de la Conagua ni
del Servicio Meteorológico Nacional, y
no es posible acceder a los archivos al
menos de hace 15 añosa la fecha. "No
siempre se recupera todo, depende de
la agresión y el fin con el que se hizo
este trabajo de intromisión”, expuso el
experto.

A pesar de los trabajos implemen-
tados para restablecer la operatividad
informática en Conagua, subsiste la
afectación, por lo que es necesario “que
se dé almenos un informe, donde digan
sobre una prórroga de esta suspensión,
o bien, que informen que quedó repara-
do eldaño,con la finalidad de continuar
con las acciones de detección,análisis y
contención del impacto del incidente”,
expuso el ingeniero.

"Los ciberataques

rramientas informáticas, con un objeti-
vo de obtener información confidencial
o de propiedad intelectual. Pudo haber
sido quien sea y regularmente se requie-
re de muy poco, pero de mucha estrate-
gia para poder ejecutarlo”,comentó.

El especialista de la Universidad Na-
cional Autónoma de México (UNAM),

quien trabaja para una empresa medi-
dora de riesgos a ciberataques, recordó
que las intrusiones más famosas in-
cluyen robos de información masiva a
Adobe, Aadhaar, Canva, eBay,Dropbox,
Equifax, Uber,Yahoo,Facebook,Twitter
y MySpace, entre otros.

Sin embargo, un nuevo término acu-
ñado en diferentes gobiernos es el de la
“ciberguerra”,que ya ha avanzado en
ataques a gobiernos, corporaciones de
seguridad y hasta ejércitos.WikiLeaks
y Anonymous han vulnerado informa-
ción estratégica de gobiernos e insti-
tuciones e incluso ha habido ataques
cibernéticos en procesos electorales
como en Estados Unidos, por lo que,

dijo el especialista,habrá que estarmuy
alertaen las elecciones del

estehackeose suma alquehan
sufridodependenciasdelGobiernocomo las
secretaríasde laDefensaNacional,Infraestruc-
tura,ComunicacionesyTransportes,y

mi
LOS CIBERATAQUES son agresiones a insti-
tuciones o personas medianteherramientas
informáticas,con unobjetivodeobtener
informaciónconfidencialo de propiedad
intelectual.Pudo habersidoquienseay
regularmentese requieredemuypoco,pero
de muchaestrategiaparapoderejecutarlo

Juan Carlos Leal

Especialista

_ DD

nada
más, pero es importante dar seguimien-
to y alertar”,indicó.

El especialista dijo que recientemen-
te Conagua reconoció que, a pesar de
los esfuerzos realizados, no ha logrado
regresar a la normalidad, y que hasta el
momento ha sido recuperado 85 por
ciento de los archivos históricos.

“Hastael momento no se ha detecta-
do robo de información y tampoco que
el hackeo se haya dado desde dichas
instalaciones”, concluyó el experto de
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Virus BlackBite

Estaamenaza provoca lassiguientes afectacionesen lossistemas.

TIPO DE .
YA AMENAZA: DE DISTRIBUCIÓN:

Ransomware (secuestrode datos),crypto Archivos adjuntos de
virus,fileslocker correo electrónico in-

fectados, sitios web de torrents y
anuncios maliciosos.

MÉTODOS 
Síntomas:

- No se puedenabrirarchivosalmacenadosen la

computadora.
- Los archivos previamente funcionales ahora
tienen una extensión diferente(por ejemplo,

my.docx.locked).
- Se muestraun mensajede solicitudde rescate
en elescritorio.

Daños:

-Todos los archivos están
encriptadosy nose pueden
abrirsin pagarun rescate.

-Se pueden instalar troya-
nos adicionales que roban

Les cinerdalí : d contraseñas e infecciones
- Losciberdelincuentes exigen pago deun res- de malwarejunto con una
cate—generalmenteen bitcoins—paradesblo- infecciónde ransomware
queararchivos.


